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TIONS

Ïîñòàíîâêà ïðîáëåìè. ²ç ðîçâèòêîì ³í-
ôîðìàö³éíèõ òåõíîëîã³é (äàë³ – ²Ò) ñóñï³ëü-
ñòâî ïåðåéøëî â³ä ³íäóñòð³àëüíîãî äî ³íôîð-
ìàö³éíîãî åòàïó ðîçâèòêó åâîëþö³¿. Âàæêî 
óÿâèòè ëþäèíó XXI ñò. áåç ãàäæåò³â, ²íòåðíå-
òó, ñîö³àëüíèõ ìåðåæ òà åëåêòðîííî¿ ïîøòè. 
²Ò ñòàëè íåâ³ä’ºìíîþ ÷àñòèíîþ íàøîãî æèò-
òÿ ³ âèçíàí³ ïåðåäîâîþ ãàëóççþ ñâ³òó. Òåïåð 
äîñòóï äî åëåêòðîííèõ äàíèõ ìîæóòü îòðè-
ìóâàòè íå ëèøå ñïåö³àëüí³ ñëóæáè, à é çàö³-
êàâëåí³ õàêåðè. Îäíèì ³ç çàñîá³â îòðèìàííÿ 
åëåêòðîííî¿ êîíô³äåíö³éíî¿ ³íôîðìàö³¿ âèñòó-
ïàþòü â³ðóñè ð³çíî¿ ïðèðîäè. ßê³ñíèé àíàë³ç 
âïëèâó êîìï’þòåðíèõ â³ðóñ³â íà íåäîòîðêà-
í³ñòü ïðèâàòíîãî æèòòÿ ëþäèíè íåîáõ³äíèé, 
àáè äîñë³äèòè îñíîâí³ òåíäåíö³¿ óðàæåííÿ 
ÅÎÌ, ìåðåæ òà ³íôîðìàö³¿, ùî ì³ñòèòüñÿ íà 
íèõ, òà ðîçðîáèòè øâèäê³, ïðîñò³ òà åôåêòèâí³ 
çàñîáè çàõèñòó â³ä â³ðóñíèõ àòàê, ÿê³ ñòàíóòü 
ó ïðèãîä³ êîæíîìó.

Ñòóï³íü ðîçðîáëåíîñò³ ïðîáëåìè. Äîñë³-
äæåííþ âïëèâó øê³äëèâèõ ïðîãðàì – êîìï’þ-
òåðíèõ â³ðóñ³â ïðèä³ëÿëàñÿ óâàãà âåëèêî¿ 
ê³ëüêîñò³ âèäàòíèõ â÷åíèõ, òàêèõ ÿê Å. Àâåð’ÿ-
íîâà, Ä. Àçàðîâà, À. Á³ëîóñîâ, Ñ. Áîðîä³íà, 
Â. Áóòóçîâà, Â. Âºõîâà, Í. Ãàä³îí, Î. Ãëàäóíà, 
Â. Ãîëóáºâà, À. Ãðåáºíüêîâà, Î. Ãðèãîðüºâà, 
Ã. Äîëæåíêîâà, Ì. Æóðáè, ². Êàðàñÿ, Â. Ê³þ-
ò³íà, ². Êëåïèöüêèé, Î. Êíèæåíêî, Î. Êîðèñò³-
íà, Ë. Êðàñíîâà, Â. Êðà÷åâñüêèé, Ñ. Êóçüì³íà, 
Ì. Ëèòâèíîâà, Þ. Ëÿïóíîâà, Ñ. Ìàêñèìîâà, 
À. Ìóçèêà, À. Íîâ³êîâà, Ï. Ñìàã³íà, Ì. Ïîãî-
ðåöüêèé, Ì. Ðóäèê, Â. Øåëîìåíöåâà, Â. Õàõà-
íîâñüêèé, ². Þð÷åíêî òà ³í.

Ìåòîþ íàóêîâî¿ ñòàòò³ º äîñë³äæåííÿ îñî-
áëèâîñòåé êîìï’þòåðíèõ â³ðóñ³â òà, ÿê íàñë³-
äîê, ðîçðîáëåííÿ çàñîá³â çàõèñòó â³ä íèõ.

Äîñÿãíåííÿ ïîñòàâëåíî¿ ìåòè çàáåçïå÷óºòü-
ñÿ ðîçâ’ÿçàííÿì òàêèõ çàâäàíü äîñë³äæåííÿ:

1) îçíàéîìëåííÿ ç³ øê³äëèâèì ïðîãðàìíè-
ìè çàñîáàìè;

2) äîñë³äæåííÿ îñîáëèâîñòåé êîìï’þòåð-
íèõ â³ðóñ³â;

3) ðîçãëÿä íàéòèïîâ³øèõ ôîðì â³ðóñ³â;
4) âèÿâëåííÿ ì³ñöü, ôóíêö³îíàëüíî ïðèäàò-

íèõ äëÿ ïðèõîâàíîãî ³ñíóâàííÿ â³ðóñ³â;
5) îçíàéîìëåííÿ ç îñíîâíèìè òèïàìè  

â³ðóñíèõ àòàê;
6) àíàë³ç íàñë³äê³â, ñïðè÷èíåíèõ ð³çíèìè 

ôîðìàìè êîìï’þòåðíèõ â³ðóñ³â;
7) ðîçðîáëåííÿ ä³ºâèõ çàñîá³â çàõèñòó ³í-

ôîðìàö³¿ òà ñèñòåì ÅÎÌ â³ä êîìï’þòåðíèõ 
â³ðóñ³â.

Âèêëàä îñíîâíîãî ìàòåð³àëó. Ïðîãðàì-
í³ çàñîáè (êîìï’þòåðí³ ïðîãðàìè) º ïåâíèì 
íàáîðîì ³íñòðóêö³é ó âèãëÿä³ ñë³â, öèôð, 
êîä³â, ñõåì, ñèìâîë³â, âèðàæåíèõ ó ôîðì³, 
ïðèäàòí³é äëÿ ç÷èòóâàííÿ êîìï’þòåðîì, ÿêèé 
ïðèâîäèòü öþ ïðîãðàìó â ä³þ äëÿ äîñÿãíåííÿ 
ïåâíî¿ ìåòè. ßê ïðåäìåò çëî÷èíó, ïåðåäáà÷å-
íîãî ñò. 361-1 Êðèì³íàëüíîãî êîäåêñó Óêðà¿-
íè, êîìï’þòåðí³ ïðîãðàìè (ïðîãðàìí³ çàñîáè) 
ïîâèíí³ áóòè øê³äëèâèìè, òîáòî çäàòíèìè 
çàáåçïå÷èòè íåñàíêö³îíîâàíèé äîñòóï äî 
³íôîðìàö³¿, à òàêîæ çì³íèòè, çíèùèòè, ïî-
øêîäèòè, çàáëîêóâàòè êîìï’þòåðíó ³íôîðìà-
ö³þ ÷è òó, ÿêà ïåðåäàºòüñÿ ìåðåæàìè åëåê-
òðîçâ’ÿçêó [1, ñ. 464].



90 Ñåð³ÿ Þðèäè÷í³ íàóêè

Âèïóñê 1. Òîì 2. 2018

Øê³äëèâ³ ïðîãðàìí³ òà òåõí³÷í³ çàñîáè, 
îïåðàö³¿ ç ÿêèìè çàáîðîíåí³, ìîæóòü ìàòè 
âèãëÿä øê³äëèâèõ êîìï’þòåðíèõ ïðîãðàì àáî 
æ òåõí³÷íèõ ïðèñòðî¿â, ÿê³ ïðàöþþòü ³ç âèêî-
ðèñòàííÿì òàêèõ ïðîãðàì.

Íàéïîøèðåí³øèìè ð³çíîâèäàìè øê³äëèâèõ 
ïðîãðàìíèõ çàñîá³â º:

 – êîìï’þòåðí³ â³ðóñè – êîìï’þòåðí³ ïðî-
ãðàìè, çäàòí³ ï³ñëÿ ïðîíèêíåííÿ äî îïåðà-
ö³éíî¿ ñèñòåìè ÅÎÌ ÷è äî àâòîìàòèçîâàíî¿ 
ñèñòåìè (äàë³ – ÀÑ) ïîðóøèòè íîðìàëüíó ðî-
áîòó êîìï’þòåðà, ÀÑ ÷è êîìï’þòåðíî¿ ìåðå-
æ³, à òàêîæ çíèùèòè, ïîøêîäèòè ÷è çì³íèòè 
êîìï’þòåðíó ³íôîðìàö³þ;

 – ïðîãðàìè, ïðèçíà÷åí³ äëÿ íåéòðàë³çàö³¿ 
ïàðîë³â òà ³íøèõ çàñîá³â çàõèñòó êîìï’þòåð-
íèõ ïðîãðàì ÷è êîìï’þòåðíî¿ ³íôîðìàö³¿ â³ä 
íåñàíêö³îíîâàíîãî äîñòóïó;

 – ïðîãðàìè-øïèãóíè, ÿê³ ï³ñëÿ ¿õ 
ïðîíèêíåííÿ äî ïåâíî¿ ÀÑ, êîìï’þòåðíî¿ 
ìåðåæ³, îïåðàö³éíî¿ ñèñòåìè ÅÎÌ ÷è îêðå-
ìî¿ êîìï’þòåðíî¿ ïðîãðàìè çàáåçïå÷óþòü 
íåñàíêö³îíîâàíèé äîñòóï ñòîðîííüî¿ îñî-
áè äî ³íôîðìàö³¿, ÿêà çáåð³ãàºòüñÿ ó ÅÎÌ, 
ÀÑ, ìåðåæ³ ÷è ïðîãðàì³ àáî æ íåïîì³òíî äëÿ 
âëàñíèêà ÷è çàêîííîãî êîðèñòóâà÷à çä³éñíþ-
þòü íåñàíêö³îíîâàíó ïåðåäà÷ó òàêî¿ ³íôîðìà-
ö³¿ ñòîðîíí³é îñîá³ [2].

Îäíèì ³ç ð³çíîâèä³â øê³äëèâèõ êîìï’þòåð-
íèõ ïðîãðàì º êîìï’þòåðí³ â³ðóñè.

Ïðîãðàìà-â³ðóñ – öå ñïåö³àëüíî ñòâîðåíà 
ïðîãðàìà, ÿêà çäàòíà ñàìà ïðèºäíóâàòèñÿ äî 
³íøèõ ïðîãðàì (òîáòî ïðèñòîñîâóâàòèñÿ ³ «çà-
ðàæàòè» ¿õ) ³ ó ðàç³ çàïóñêó ñïðè÷èíÿòè ð³çí³ 
íåãàòèâí³ íàñë³äêè (ïñóâàííÿ ôàéë³â ³ êàòàëî-
ã³â, ïåðåêðó÷óâàííÿ ³íôîðìàö³¿, ó ò. ÷. ðåçóëü-
òàò³â îá÷èñëåííÿ, çàñì³÷åííÿ ÷è ñïîòâîðåííÿ 
ïàì’ÿò³ ÅÎÌ) òà ñòâîðþâàòè ³íø³ ïåðåøêîäè ó 
ðîáîò³ ÅÎÌ ÷è ÀÑ.

Øê³äëèâ³ òåõí³÷í³ çàñîáè – öå ð³çíîãî ðîäó 
ïðèëàäè, îáëàäíàííÿ, óñòàòêóâàííÿ òîùî, çà 
äîïîìîãîþ ÿêèõ â÷èíÿºòüñÿ íåñàíêö³îíîâà-
íèé äîñòóï äî ÅÎÌ ÷è ÀÑ. Òàê³ çàñîáè çäàòí³ 
ïðèçâåñòè äî âèòîêó, âòðàòè (çíèùåííÿ), ï³ä-
ðîáêè (ôàëüñèô³êàö³¿), áëîêóâàííÿ ³íôîðìà-
ö³¿, ñïîòâîðåííÿ ïðîöåñó îáðîáêè ³íôîðìà-
ö³¿, ùî ôóíêö³îíóº â ÅÎÌ, ÀÑ, êîìï’þòåðíèõ 
ñèñòåìàõ ÷è ìåðåæàõ åëåêòðîçâ’ÿçêó, àáî äî 
ïîðóøåííÿ âñòàíîâëåíîãî ïîðÿäêó ¿¿ ìàðøðó-
òèçàö³¿ (ñò. 361 ÊÊ) [1, ñ. 464–465].

Äëÿ ñòâîðåííÿ øê³äëèâèõ ïðîãðàì íåîá-
õ³äí³ çíàííÿ ó ñôåð³ ïðîãðàìóâàííÿ. Ñüîãîäí³ 
íàâ÷èòèñÿ ñòâîðþâàòè â³ðóñè ð³çíî¿ ñêëàäíîñò³ 
òà ð³çíèõ ãàëóçåé çàñòîñóâàííÿ, êîíòðîëþâà-
òè áóäü-ÿêèé êîìï’þòåð ÷è çäîáóòè ïàðîë³ â³ä 
ñèñòåì, ïðîâîäèòè ìàõ³íàö³¿ ç ìåòîþ îòðè-
ìàííÿ ãðîøîâèõ êîøò³â â³ä æåðòâè íå ñêëàäàº 
òðóäíîù³â. Ââ³âøè ó ðÿäîê ïîøóêó ïîòð³áíå 
çàïèòàííÿ, ìîæíà ëåãêî çíàéòè â³äïîâ³äü, òîæ, 
ïðîâ³âøè òàêèé åêñïåðèìåíò, ìè çíàéøëè äå-
òàëüíèé ïîñ³áíèê äëÿ çàñòîñóâàííÿ õàêåðàìè.

Ìîæíà ñòâîðèòè ÿê ñåðéîçíèé â³ðóñ, òàê 
³ â³ðóñ-æàðò. Íàéã³ðøå, ùî ìîæóòü çðîáèòè 
â³ðóñè-æàðòè – öå çëàìàòè ñèñòåìó, îäíàê 
ï³ñëÿ ïåðåâñòàíîâëåííÿ ñèñòåìè ÏÊ ïðàöþ-
âàòèìå áåç çì³í [3], òîæ âîíè íå ñòàíîâëÿòü 
âèñîêî¿ ñóñï³ëüíî¿ íåáåçïåêè, ïåðåéäåìî äî 
á³ëüø ñåðéîçíèõ øê³äëèâèõ ïðîãðàì.

Êîìï’þòåðíèé â³ðóñ º çëîâìèñíîþ êîìï’þ-
òåðíîþ ïðîãðàìîþ, â ÿê³é ì³ñòèòüñÿ ÷àñòèíà 

êîäó, ùî ïî÷èíàº ñâîþ ä³þ ï³ñëÿ çàïóñêó â³-
ðóñó â êîìï’þòåðí³é ñèñòåì³. Ï³ä ÷àñ ðîáîòè 
â³ðóñ çàðàæàº ³íø³ ïðîãðàìè êîï³ÿìè ñàìîãî 
ñåáå. Åôåêò ä³¿ â³ðóñó ìîæå âàð³þâàòèñÿ â³ä 
ëåãêîãî ðîçäðàòóâàííÿ êîðèñòóâà÷à äî ïîâíî-
ãî çíèùåííÿ âñ³õ äàíèõ ó ñèñòåì³ [4]. Îäíàê 
äåÿê³ â³ðóñè ìîæóòü ðåïë³êóâàòè ñàìèõ ñåáå ³ 
ïîøèðþâàòèñÿ â ³íø³ ñèñòåìè. Öå óñêëàäíþº 
ëîêàë³çàö³þ â³ðóñ³â ³ çàõèñò â³ä íèõ [5].

Ùîá íàïèñàòè ïðîñòèé â³ðóñ, äîñòàòíüî 
ââåñòè ê³ëüêà ðÿäê³â ïðîãðàìíîãî êîäó. Â³-
ðóñè ìîæíà ïåðåäàâàòè ïî ë³í³ÿõ çâ’ÿçêó àáî 
ïîøèðþâàòè íà ³íô³êîâàíèõ íîñ³ÿõ, ùî çíà÷íî 
óñêëàäíþº ëîêàë³çàö³þ òâîðöÿ â³ðóñó. Äåÿê³ â³-
ðóñè ìîæóòü ïåðåõîâóâàòèñÿ óñåðåäèí³ ³íøèõ 
ïðîãðàì àáî ïðîíèêàòè â îïåðàö³éíó ñèñòå-
ìó êîìï’þòåðà. Äî â³ðóñíèõ àòàê âðàçëèâ³ âñ³ 
áåç âèíÿòêó êîìï’þòåðí³ îïåðàö³éí³ ñèñòå-
ìè, îäíàê äåÿê³ ç íèõ á³ëüø óðàçëèâ³ çà ³íø³.  
Â³ðóñè äîñèòü ÷àñòî ïåðåõîâóþòüñÿ ó êîìï’þ-
òåðíèõ ³ãðàõ, ÿê³ çàâàíòàæóþòüñÿ ÷åðåç ²í-
òåðíåò, òàêîæ ¿õ ìîæíà âèÿâèòè â ìàêðîñàõ, 
ùî âèêîðèñòîâóþòüñÿ â îô³ñíèõ ³íôîðìàö³é-
íèõ ñèñòåìàõ, àáî â êîìïîíåíòàõ, ùî çàâàí-
òàæóþòüñÿ ç ²íòåðíåòó. Øëÿõè ïîòðàïëÿí-
íÿ â³ðóñ³â ó êîìï’þòåðè ð³çí³, àëå çàãàëüíå  
â íèõ îäíå – â³ðóñè âõîäÿòü äî êîìï’þòåðíèõ 
ñèñòåì âèêëþ÷íî ç çîâí³øí³õ äæåðåë. ßê ò³ëü-
êè â³ðóñ âõîäèòü ó ñèñòåìó, â³í ìîæå ïî÷àòè 
ñâîþ ðóéí³âíó ä³ÿëüí³ñòü â³äðàçó àáî æ î÷³-
êóâàòè àêòèâàö³¿ ÿêîþñü ïîä³ºþ, íàïðèêëàä, 
îòðèìàííÿì ïåâíèõ äàíèõ àáî íàñòàííÿì 
çàäàíî¿ äàòè àáî ÷àñó.

Â³äîì³ ê³ëüêà ð³çíèõ ôîðì â³ðóñ³â, ÿê³ ìî-
æóòü âäåðòèñÿ äî êîìï’þòåðíî¿ ñèñòåìè.

«Òðîÿíñüêèé ê³íü» – öå êîìï’þòåðíà ïðî-
ãðàìà, ÿêà ìàñêóºòüñÿ àáî õîâàºòüñÿ â ÷à-
ñòèí³ ïðîãðàìè. Íà â³äì³íó â³ä ³íøèõ â³ðóñ³â, 
òðîÿíö³ íå ðåïë³êóþòü ñàìèõ ñåáå â ñèñòåì³. 
Äåÿê³ ôîðìè «òðîÿíñüêèõ êîíåé» ìîæóòü áóòè 
çàïðîãðàìîâàí³ íà ñàìîðóéíóâàííÿ ³ íå çàëè-
øàòè æîäíèõ ñë³ä³â, êð³ì çàïîä³ÿíèõ íèìè 
ðóéíóâàíü. Âîíè ìîæóòü âèêîðèñòîâóâàòèñÿ 
äëÿ îòðèìàííÿ ïàðîë³â ³ â³äñèëàííÿ ¿õ íàçàä 
õàêåðó, äëÿ áàíê³âñüêèõ øàõðàéñòâ, êîëè 
íåâåëèê³ ñóìè ãðîøåé çí³ìàþòüñÿ ç çàêîííèõ 
ðàõóíê³â ³ ïåðåäàþòüñÿ íà ñåêðåòíèé [5].

Â ²íòåðíåò³ ìîæíà çóñòð³òè íå ò³ëüêè òå-
îðåòè÷í³ àñïåêòè õàêåðñüêî¿ ä³ÿëüíîñò³, à é 
ïðàêòèêó çàñòîñóâàííÿ. Íà îäíîìó ç òàêèõ 
ðåñóðñ³â áóëè íàâ³òü ïðîâåäåí³ åêñïåðèìåí-
òè. Çà äîïîìîãîþ òðîÿíó ìîæëèâî îòðèìà-
òè äîñòóï äî ÷óæî¿ ïîøòîâî¿ ñêðèíüêè. Äëÿ 
öüîãî ïðîâîäèòüñÿ ðîçñèëàííÿ åëåêòðîííèõ 
ëèñò³â ³ç âáóäîâàíèìè â³ðóñàìè. Ëèñò ì³ñòèòü 
ëèøå ïîñèëàííÿ íà â³ðóñ, çàçâè÷àé çì³ñò 
ëèñòà ìàº ÷èìîñü «çà÷åïèòè» êîðèñòóâà÷à, â³í 
ïîâèíåí áóòè òàêèì, íà ÿêèé êîðèñòóâà÷ íå 
çìîæå íå â³äðåàãóâàòè. Ïðèêëàäàìè òðîÿí³â 
º: DarkComet RAT, SpyEye, Carberp òà ³í. Àâ-
òîð åêñïåðèìåíòó âèêîðèñòîâóâàâ ìîäèô³êî-
âàíó âåðñ³þ òðîÿíà ZeuS (íà ìîìåíò ñòâîðåí-
íÿ, 29 æîâòíÿ 2015 ð., éîãî íå âèÿâëÿâ æîäåí 
àíòèâ³ðóñ, äî òîãî æ, ó íüîìó áóëà ôóíêö³ÿ 
â³äêëþ÷åííÿ ïðîöåñ³â, ñåðåä ÿêèõ º Dr.Web). 
Íà êîìï’þòåð³ æåðòâè áóâ âñòàíîâëåíèé 
Comodo, ùî íàâ³òü ïîëåãøèëî ïðîíèêíåííÿ 
â³ðóñó. Â ÿêîñò³ æåðòâè áóëî îáðàíî áóõãàëòå-
ðà ¿õ êåðóþ÷î¿ êîìïàí³¿. ßê çìóñèòè çàïóñòèòè 
â³ðóñ? ßêùî ïðîñòî â³äïðàâèòè ïîñèëàííÿ – 
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çðîçóì³ëî, ùî ïåðåõîäèòè çà íèì í³õòî íå 
áóäå, îá³öÿòè çîëîò³ ãîðè â ëèñò³ – òåæ ìèíó-
ëå ñòîë³òòÿ, íà òàêå êîðèñòóâà÷³ âæå íå ðåà-
ãóþòü, òîìó ëèñò áóëî â³äïðàâëåíî í³áèòî â³ä 
ïîäàòêîâî¿ ñëóæáè (òåïåð óæå ô³ñêàëüíî¿).

ßê ³ ðîçðàõîâóâàëîñÿ, æåðòâà ñêà÷àëà 
ïðîãðàìó ³ çàïóñòèëà ³íñòàëÿòîð îíîâëåí-
íÿ ôîðìè çâ³òíîñò³ (³íñòàëÿòîð çðîáëåíî çà 
äîïîìîãîþ Inno Setup çà 5 õâèëèí), ñàìå 
â³í âñòàíîâèòü ³ çàïóñòèòü òðîÿí, ï³ñëÿ ÷îãî 
ìîæëèâèé ïîâíèé êîíòðîëü íàä êîìï’þòåðîì 
æåðòâè, âíàñë³äîê ÷îãî ìîæëèâî ïåðåãëÿíó-
òè ñïèñîê ïðîöåñ³â êîìï’þòåðà, â ÿêîìó, äî 
ðå÷³, íå áóäå òðîÿíó. Ìîæëèâî ïåðåãëÿäàòè 
ôàéëîâó ñèñòåìó òà íàâ³òü ä³çíàâàòèñÿ ñïè-
ñîê ïàðîë³â (ôàéëè Cookies), ÿê³ çáåðåæå-
í³ ó áðàóçåð³ [6]. Íåñêëàäí³ çíàííÿ ó ñôåð³ 
IT â³ä÷èíÿþòü øèðîê³ êîðäîíè äëÿ ðîçâèòêó 
êîìï’þòåðíî¿ çëî÷èííîñò³.

«Õðîáàêè» º ïðîãðàìàìè, ÿê³ ðóéíóþòü 
êîìï’þòåðíó ñèñòåìó, âîíè ìîæóòü ïðîíèêà-
òè äî ïðîãðàì îáðîáêè äàíèõ ³ ï³äì³íÿòè àáî 
ðóéíóâàòè äàí³. Âîíè ïîä³áí³ äî «òðîÿíñüêèõ 
êîíåé», îñê³ëüêè íå ìîæóòü ðåïë³êóâàòè ñàìèõ 
ñåáå. ßê â³ðóñè, âîíè ìîæóòü çàâäàâàòè âå-
ëèêèõ ðóéíóâàíü, ÿêùî ¿õ â÷àñíî íå âèÿâèòè. 
Íàáàãàòî ïðîñò³øå ë³êâ³äóâàòè «õðîáàêà» àáî 
«òðîÿíñüêîãî êîíÿ», ÿêùî ³ñíóº ò³ëüêè ºäèíà 
êîï³ÿ ïðîãðàìè-ðóéí³âíèêà [5].

Ìè ëåãêî çíàéøëè â ²íòåðíåò³ ñòàòòþ, 
ïðèñâÿ÷åíó ñòâîðåííþ «õðîáàêà» ï³ä íàçâîþ 
.bat â³ðóñ. Àáè ñòâîðèòè .bat-â³ðóñ, ïîòð³áåí 
òåêñòîâèé ðåäàêòîð, äëÿ öüîãî ï³ä³éäå Áëîê-
íîò. Ñòâîðèâøè ³ â³äêðèâøè íîâèé òåêñòîâèé 
äîêóìåíò, ïîòð³áíî âïèñàòè òóäè òîé êîä (êî-
ìàíäè), ÿê³ â³í ïîâèíåí âèêîíàòè, ï³ñëÿ ÷îãî 
çà äîïîìîãîþ ìåíþ çáåðåãòè, çàäàâøè éîìó 
³ì’ÿ ç ðîçøèðåííÿì .bat ³ âêàçàâøè òèï ôàé-
ëó «Âñå ôàéëû». Â³êíà êîìàíäíîãî ðÿäêà, ÿê³ 
íåñê³í÷åííî ³ äóæå øâèäêî â³äêðèâàþòüñÿ, 
íå äàäóòü êîðèñòóâà÷åâ³ ñïîê³éíî ïðàöþâà-
òè. Çàêðèòè ¿õ íå âñòèãíå í³õòî ³ äóæå ñêîðî 
âîíè çàá’þòü îïåðàòèâíó ïàì’ÿòü êîìï’þòå-
ðà, ùî çàãàëüìóº éîãî ðîáîòó àæ äî ïîâíîãî 
çàâèñàííÿ [7].

«Ëîã³÷í³ áîìáè» ïîä³áí³ äî ïðîãðàì, ùî 
âèêîðèñòîâóþòüñÿ äëÿ «òðîÿíñüêèõ êîíåé», 
îäíàê âîíè ìàþòü òàéìåð, ÿêèé ï³äðè-
âàº ¿õ ó çàäàíó äàòó ³ ÷àñ. Íàïðèêëàä, â³ðóñ 
Michelangelo ìàº òðèãåð, âñòàíîâëåíèé íà 
äåíü íàðîäæåííÿ çíàìåíèòîãî õóäîæíèêà 
Ì³êåëàíäæåëî – 6 áåðåçíÿ. Çàâäÿêè âáóäî-
âàíîìó ìåõàí³çìó çàòðèìêè «ëîã³÷í³ áîìáè» 
àêòèâíî âèêîðèñòîâóþòüñÿ äëÿ øàíòàæó. Íà-
ïðèêëàä, øàíòàæèñò ìîæå ïîñëàòè ïîâ³äîì-
ëåííÿ, ùî, ÿêùî éîìó áóäå âèïëà÷åíà ïåâíà 
ñóìà ãðîøåé, â³í íàäàñòü ³íñòðóêö³þ äëÿ â³ä-
êëþ÷åííÿ «ëîã³÷íî¿ áîìáè».

Øëÿõè ïðîíèêíåííÿ â³ðóñ³â ìîæóòü áóòè 
íàéð³çíîìàí³òí³øèìè. Â³ðóñè ïîòðàïëÿþòü ó 
âàøó êîìï’þòåðíó ñèñòåìó ç áåçë³÷³ ð³çíîìà-
í³òíèõ äæåðåë, âèêîíóâàíèõ ïðîãðàì, ïðîãðàì 
³ ôàéë³â, ùî ïåðåäàþòüñÿ, ïðîãðàìíîãî çàáåç-
ïå÷åííÿ, ïðèäáàíîãî â àðõ³âîâàí³é ôîðì³.

Ïðîïîíóºìî ïåðåéòè äî ðîçãëÿäó ñòðóêòó-
ðè çáåð³ãàííÿ äàíèõ íà ãíó÷êèõ äèñêàõ, ³ç ìå-
òîþ âèÿâëåííÿ ì³ñöü, ôóíêö³îíàëüíî ïðèäàò-
íèõ äëÿ ïðèõîâàíîãî ³ñíóâàííÿ â³ðóñ³â.

Ãíó÷ê³ äèñêè ìîæóòü çáåð³ãàòè ôàéëè äàíèõ, 
ïðîãðàì ³ ïðîãðàìíå çàáåçïå÷åííÿ îïåðàö³é-

íèõ ñèñòåì. Âîíè âèêîíóþòü ðîëü ïîñåðåä-
íèêà ó ïåðåäà÷³ ôàéë³â äàíèõ. Ãíó÷êèé äèñê 
ñêëàäàºòüñÿ ç çàâàíòàæóâàëüíîãî ñåêòîðà ³ 
äàíèõ, çà íåîáõ³äí³ñòþ ó íüîìó ìîæå çáåð³ãà-
òèñÿ ³íôîðìàö³ÿ, íåîáõ³äíà äëÿ çàâàíòàæåí-
íÿ êîìï’þòåðà, àáî ³íôîðìàö³ÿ ïðî ðîçä³ëè, 
çàâàíòàæåííÿ, ïðî ðîçì³ùåííÿ ôàéë³â, òîáòî 
âîíè ì³ñòÿòü âñþ çì³ñòîâíó ³íôîðìàö³þ, ÿêà 
çáåð³ãàºòüñÿ íà äèñêåò³ [5].

Óëþáëåíèì ì³ñöåì ðîçì³ùåííÿ â³ðóñ³â º 
çàâàíòàæóâàëüí³ ñåêòîðè ³ âèêîíóâàí³ ôàéëè, 
ùî çáåð³ãàþòüñÿ íà äèñêåò³. Âì³ùåí³ â çàâàí-
òàæóâàëüíîìó ñåêòîð³ â³ðóñè ìîæóòü çàïóñêà-
òèñÿ ï³ä ÷àñ çàâàíòàæåííÿ ñèñòåìè ç äèñêåòè. 
Â³ðóñè, ïîì³ùåí³ ó âèêîíóâàí³ ôàéëè, çàïóñêà-
þòüñÿ ðàçîì ³ç çàðàæåíîþ ïðîãðàìîþ, ï³ñëÿ 
÷îãî ïî÷èíàþòü ñâîþ ä³ÿëüí³ñòü ó êîìï’þòåð-
í³é ñèñòåì³. Ò³ ñàì³ ìîæëèâîñò³ ïåðåíåñåííÿ 
â³ðóñ³â çàáåçïå÷óþòü êîìïàêò-äèñêè, ùî íèí³ 
ñòàëè îñíîâíèì çàñîáîì ïåðåíåñåííÿ ôàé-
ë³â òà ³íôîðìàö³¿ ì³æ êîìï’þòåðàìè. Ó êîì-
ïàêò-äèñêàõ ì³ñòèòüñÿ äâî¿÷íà öèôðîâà ³í-
ôîðìàö³ÿ, ÿêà çàïèñóºòüñÿ íà äèñê øëÿõîì 
ñòâîðåííÿ ì³êðîñêîï³÷íèõ ÿìîê íà ïîâåðõí³ 
äèñêà. ²íôîðìàö³ÿ ç÷èòóºòüñÿ ï³ä ÷àñ ïðîõî-
äó ïî äèñêó ïðîìåíÿ ñâ³òëà, ùî ãåíåðóºòüñÿ 
ëàçåðîì. Êîìïàêò-äèñêè ïîä³áí³ äî ãíó÷êèõ 
äèñê³â òèì, ùî äëÿ çáåð³ãàííÿ äàíèõ ó íèõ òà-
êîæ âèêîðèñòîâóºòüñÿ ñòðóêòóðà, ùî ñêëàäà-
ºòüñÿ ç çàâàíòàæóâàëüíîãî ñåêòîðà ³ äàíèõ.

²íòåðíåò íàäàâ êîðèñòóâà÷àì íîâ³ ìîæëè-
âîñò³ âñòàíîâëåííÿ çâ’ÿçêó, ÿê³ çá³ëüøóþòü 
ïîòåíö³éíó íåáåçïåêó â ñèñòåì³ çàõèñòó â³ä 
â³ðóñ³â. Òåõíîëîã³¿ Web, íàïðèêëàä, äëÿ ñòâî-
ðåííÿ àïëåò³â Java ³ ActiveX, ïîëåãøóþòü êî-
ðèñòóâà÷àì âçàºìîä³þ ÷åðåç ²íòåðíåò, àëå, ç 
³íøîãî áîêó, ñëóæàòü çðó÷íèì çàñîáîì äëÿ 
ïîøèðåííÿ çëîâìèñíîãî ïðîãðàìíîãî çàáåç-
ïå÷åííÿ. Êîðèñòóâà÷³ ðîáî÷î¿ ñòàíö³¿, âñòà-
íîâëåíî¿ íà êîìï’þòåð³, äëÿ âèêîíàííÿ ñâî¿õ 
çàâäàíü âèêîðèñòîâóþòü ïðîãðàìíå çàáåç-
ïå÷åííÿ òà ôàéëè äàíèõ. Âñÿ öÿ ³íôîðìàö³ÿ, 
âêëþ÷àþ÷è îïåðàö³éíó ñèñòåìó, çáåð³ãàºòüñÿ 
íà æîðñòêîìó äèñêó êîìï’þòåðà.

²íøèì ì³ñöåì ïîñò³éíîãî çáåð³ãàííÿ ³í-
ôîðìàö³¿, íåîáõ³äíî¿ äëÿ ðîáîòè êîìï’þòå-
ðà, º íåçàëåæíà ïàì’ÿòü CMOS, ùî çáåð³ãàº 
áàçîâó ñèñòåìó ââåäåííÿ/âèâåäåííÿ (BIOS) 
êîìï’þòåðà; ïðîöåäóðè BIOS âèêîðèñòîâó-
þòüñÿ ïðè çàâàíòàæåíí³ ñèñòåìè, òîìó ¿õ çà-
ðàæåííÿ – ñåðéîçíà íåáåçïåêà [5].

Òàêèì ÷èíîì, ó êîìï’þòåð³ º äâà îñíîâíèõ 
ì³ñöÿ, çäàòíèõ ïîñò³éíî çáåð³ãàòè ³ îíîâëþ-
âàòè ³íôîðìàö³þ – æîðñòêèé äèñê ³ ïàì’ÿòü 
CMOS. Ö³ êîìïîíåíòè êîìï’þòåðíî¿ ñèñòåìè 
³ º òèì ì³ñöåì, êóäè íàé÷àñò³øå ïîòðàïëÿþòü 
â³ðóñè ó ðàç³ ³íô³êóâàííÿ êîìï’þòåðà.

Â³ðóñí³ àòàêè ìîæíà êëàñèô³êóâàòè çà ì³ñ-
öåì ¿õ ðîçòàøóâàííÿ â êîìï’þòåð³. Â³äîì³ òðè 
îñíîâí³ òèïè â³ðóñíèõ àòàê:

 – àòàêà çàâàíòàæóâàëüíîãî ñåêòîðà;
 – ³íô³êóâàííÿ ôàéëó;
 – àòàêà ç âèêîðèñòàííÿì ìàêðîñ³â.

Â³ðóñè çàâàíòàæóâàëüíîãî ñåêòîðà ³íô³êó-
þòü çàâàíòàæóâàëüíèé ñåêòîð àáî ãîëîâíèé 
çàâàíòàæóâàëüíèé çàïèñ êîìï’þòåðíî¿ ñèñòå-
ìè. Êîëè êîìï’þòåð çàâàíòàæóºòüñÿ, â³ðóñíà 
ïðîãðàìà àêòèâóºòüñÿ, òàê³ â³ðóñè ïåðåì³ùà-
þòü â ³íøå ì³ñöå àáî ïåðåçàïèñóþòü âèõ³äíèé 
çàâàíòàæóâàëüíèé êîä ³ çàì³ùàþòü éîãî ³í-
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ô³êîâàíèì çàâàíòàæóâàëüíèì êîäîì. ²íôîð-
ìàö³ÿ âèõ³äíîãî çàâàíòàæóâàëüíîãî ñåêòîðà 
ïåðåíîñèòüñÿ íà ³íøèé ñåêòîð äèñêà, ÿêèé 
ïîçíà÷àºòüñÿ ÿê äåôåêòíà îáëàñòü äèñêà ³ 
íàäàë³ íå âèêîðèñòîâóºòüñÿ. Îñê³ëüêè çàâàí-
òàæóâàëüíèé ñåêòîð – ïåðøèé åëåìåíò, ùî 
çàâàíòàæóºòüñÿ ï³ä ÷àñ çàïóñêó êîìï’þòåðà, 
âèÿâëåííÿ â³ðóñ³â çàâàíòàæóâàëüíîãî ñåêòîðà 
ìîæå âèÿâèòèñÿ íåëåãêèì çàâäàííÿì. Â³ðóñè 
çàâàíòàæóâàëüíîãî ñåêòîðà – îäí³ ç íàéïî-
ïóëÿðí³øèõ òèï³â â³ðóñ³â, âîíè ìîæóòü ïîøè-
ðþâàòèñÿ øëÿõîì âèêîðèñòàííÿ ³íô³êîâàíèõ 
ãíó÷êèõ äèñê³â ïðè çàâàíòàæåíí³ êîìï’þòåðà. 
Öå ìîæå ëåãêî ñòàòèñÿ, ÿêùî ïðè ïåðåçàâàí-
òàæåíí³ êîìï’þòåðà ãíó÷êèé äèñê âñòàâëåíî 
ó äèñêîâîä.

Â³ðóñè, ùî ³íô³êóþòü ôàéëè, âðàæàþòü 
âèêîíóâàí³ ôàéëè. Âîíè ìîæóòü àêòèâóâàòè-
ñÿ ò³ëüêè çà óìîâè âèêîíàííÿ ôàéëó. ×àñò³øå 
çà ³íøèõ óðàæàþòüñÿ ôàéëè òèï³â: ÑÎÌ, ÅÕÅ, 
DLL, DRV, BIN, SYS ³ VXD. Â³ðóñè, ùî ³íô³êóþòü 
ôàéëè, ìîæóòü ñòàâàòè ðåçèäåíòíèìè ³ ïðèºä-
íóâàòèñÿ äî ³íøèõ âèêîíóâàíèõ ïðîãðàì. Âîíè 
çàçâè÷àé çàì³íÿþòü ³íñòðóêö³¿ çàâàíòàæåííÿ 
ïðîãðàìè âèêîíóâàíîãî ôàéëó âëàñíèìè ³í-
ñòðóêö³ÿìè, ï³ñëÿ ÷îãî ïåðåíîñÿòü ïî÷àòêîâó 
³íñòðóêö³þ çàâàíòàæåííÿ ïðîãðàìè â ³íøèé 
ðîçä³ë ôàéëó. Öåé ïðîöåñ çá³ëüøóº ðîçì³ð 
ôàéëó, ùî ìîæå äîïîìîãòè âèÿâèòè â³ðóñ [5].

Â³ðóñè, â îñíîâ³ ÿêèõ ëåæàòü ìàêðîñè 
(ìàêðîâ³ðóñè), âèêîíóþòü íåïåðåäáà÷óâàí³ 
ä³¿ øëÿõîì âèêîðèñòàííÿ ìàêðîìîâè – äîäàò-
ê³â äî ñâîãî ðîçøèðåííÿ â ³íø³ äîêóìåíòè. 
Âîíè ìîæóòü, íàïðèêëàä, ³íô³êóâàòè ôàéëè 
.DOT ³ .DOC, äîäàòêè Microsoft Word, à òàêîæ 
ôàéëè Microsoft Excel. Ö³ â³ðóñè íàëåæàòü äî 
ì³æïëàòôîðìíèõ â³ðóñ³â ³ ìîæóòü ³íô³êóâàòè 
ÿê ñèñòåìè Macintosh, òàê ³ PC, ³íø³ â³ðóñè 
ìîæóòü ìàòè ðèñè îäíîãî àáî äåê³ëüêîõ îïè-
ñàíèõ âèùå òèï³â.

Â³ðóñè-íåâèäèìêè (æàðãîííà íàçâà – 
«ñòåëñ-â³ðóñè») íàìàãàþòüñÿ ñõîâàòèñÿ ÿê â³ä 
îïåðàö³éíî¿ ñèñòåìè, òàê ³ â³ä àíòèâ³ðóñíèõ 
ïðîãðàì. Ùîá ïåðåõîïèòè âñ³ ñïðîáè âèêî-
ðèñòàííÿ îïåðàö³éíî¿ ñèñòåìè, â³ðóñ ïîâèíåí 
ì³ñòèòèñÿ â ïàì’ÿò³. Â³ðóñè-íåâèäèìêè ìî-
æóòü ïðèõîâóâàòè âñ³ çì³íè, ÿê³ âîíè âíîñÿòü 
ó ðîçì³ðè ôàéë³â, ñòðóêòóðó êàòàëîã³â àáî 
³íø³ ðîçä³ëè îïåðàö³éíî¿ ñèñòåìè, ùî çíà÷-
íî óñêëàäíþº ¿õ âèÿâëåííÿ. Ùîá áëîêóâàòè 
â³ðóñè-íåâèäèìêè, ¿õ ñë³ä âèÿâèòè, êîëè âîíè 
ì³ñòÿòüñÿ â ïàì’ÿò³ [5].

Çàøèôðîâàí³ â³ðóñè ï³ä ÷àñ ðîáîòè øèô-
ðóþòü ñâ³é â³ðóñíèé êîä, ùî äîçâîëÿº ¿ì 
óíèêíóòè âèÿâëåííÿ ³ ðîçï³çíàâàííÿ.

Ïîë³ìîðôí³ â³ðóñè ìîæóòü çì³íþâàòè ñâ³é 
çîâí³øí³é âèãëÿä ï³ä ÷àñ êîæíîãî ³íô³êóâàí-
íÿ. Ç ìåòîþ çì³íè çîâí³øíüîãî âèãëÿäó ³, ÿê 
íàñë³äîê, óñêëàäíåííÿ âèÿâëåííÿ, âîíè âèêî-
ðèñòîâóþòü ìåõàí³çìè ìóòàö³é. Ö³ â³ðóñè çäàò-
í³ íàáóâàòè ïîíàä äâîõ ì³ëüÿðä³â ð³çíèõ ôîðì, 
îñê³ëüêè çì³íþþòü àëãîðèòì øèôðóâàííÿ.

Áàãàòîêîìïîíåíòí³ â³ðóñè ³íô³êóþòü ÿê 
çàâàíòàæóâàëüí³ ñåêòîðè, òàê ³ âèêîíóâà-
í³ ôàéëè. Âîíè – îäí³ ç íàéñêëàäí³øèõ äëÿ 
âèÿâëåííÿ, îñê³ëüêè ìîæóòü ïîºäíóâàòè äåÿê³ 

àáî âñ³ ìåòîäè ïðèõîâóâàííÿ ñâîº¿ ä³ÿëüíî-
ñò³, âëàñòèâ³ â³ðóñàì-íåâèäèìêàì ³ ïîë³ìîðô-
íèì â³ðóñàì.

Ñàìîîíîâëþâàí³ â³ðóñè, ÿê³ ç’ÿâèëèñÿ îñ-
òàíí³ì ÷àñîì, çäàòí³ òàºìíî îíîâëþâàòèñÿ 
÷åðåç ²íòåðíåò ï³ä ÷àñ ñåàíñ³â çâ’ÿçêó.

Çóñòð³÷ êîìï’þòåðà ç â³ðóñîì ìîæå ñïðè-
÷èíÿòè òàê³ íàñë³äêè:

– ïîÿâó íåçâè÷àéíèõ ñèñòåìíèõ ïîâ³äî-
ìëåíü;

– çíèêíåííÿ ôàéë³â àáî çá³ëüøåííÿ ¿õ ðîç-
ì³ð³â;

– óïîâ³ëüíåííÿ ðîáîòè ñèñòåìè;
– ðàïòîâó íåñòà÷ó äèñêîâîãî ïðîñòîðó;
– íåäîñòóïí³ñòü äèñêà.
Âàæëèâèì ìåòîäîì çàõèñòó â³ä â³ðóñ³â 

âèñòóïàº ðîçãîðòàííÿ àíòèâ³ðóñíèõ ïðî-
ãðàì. Àíòèâ³ðóñíà ïðîãðàìà ïîâèííà âèêî-
íóâàòè òðè îñíîâí³ çàâäàííÿ: âèÿâëåííÿ 
â³ðóñó, âèäàëåííÿ â³ðóñó òà ïðåâåíòèâíèé 
çàõèñò [5]. Ïðîòå àíòèâ³ðóñ íå çàâæäè ìîæå 
äîïîìîãòè, àäæå ïðèíöèï éîãî ä³¿ ïîáóäî-
âàíî íà â³äñòåæåíí³ êîäó â³ðóñó, ÿêèé ïðî-
ïèñàíî ó éîãî ïðîãðàì³. ßêùî ïåâíîãî êîäó 
â³ðóñó íåìàº ó òàêîìó ïåðåë³êó, òî àíòèâ³-
ðóñ íà éîãî íå â³äðåàãóº. Öå æ ñòîñóºòüñÿ ³ 
íîâèõ â³ðóñ³â.

Âèñíîâîê. Äóìêà «Êîìó ÿ ïîòð³áåí, õòî 
ìåíå çëàìóâàòèìå?» – õèáíà. Ìè æèâåìî ó 
ñîö³óì³, òîìó ³ çíàéîì³, ³ êîëåãè, ³ êîíêóðåíòè 
ïî á³çíåñó, ³ íàâ³òü ñóñ³äè ìîæóòü áóòè çàö³-
êàâëåíèìè ó âàøîìó îñîáèñòîìó æèòò³ òà ³í-
ôîðìàö³¿, äî ÿêî¿ âè ìàºòå äîñòóï.

Äëÿ êîðèñòóâà÷³â-ïî÷àòê³âö³â íàéïðîñò³øè-
ìè ä³ÿìè, ñïðÿìîâàíèìè íà çàõèñò åëåêòðî-
ííî¿ ³íôîðìàö³¿, º:

– ïåðåçàâàíòàæåííÿ êîìï’þòåðà ïåðåä 
ïî÷àòêîì ðîáîòè, îñîáëèâî, ÿêùî çà öèì 
êîìï’þòåðîì ïðàöþâàëè ³íø³ êîðèñòóâà÷³;

– îçáðî¿òèñÿ îñòàíí³ì àíòèâ³ðóñîì, ÷àñ â³ä 
÷àñó îíîâëþþ÷è éîãî, àáî êðàùå ê³ëüêîìà;

– çàñòîñîâóâàòè ðåçåðâíå êîï³þâàííÿ ³í-
ôîðìàö³¿ (ñòâîðåííÿ êîï³é ôàéë³â ³ ñèñòåìíèõ 
îáëàñòåé æîðñòêèõ äèñê³â);

– íå ïåðåõîäèòè íà «äèâí³» ñàéòè àáî, ïå-
ðåáóâàþ÷è íà íèõ, íå ï³äòâåðäæóâàòè íåïî-
òð³áí³ âàì îïåðàö³¿;

– íå â³äïðàâëÿòè âëàñí³ äàí³ (ëîã³í, ïàðîëü, 
íîìåð òåëåôîíó, íîìåð êàðòêè ³ ò. ä.);

– íå çáåð³ãàòè ïàðîë³ àâòîìàòè÷íî, î÷èùó-
âàòè ôàéëè «cookie» (ó öèõ ôàéëàõ çáåð³ãà-
þòüñÿ ëîã³íè ³ ïàðîë³, ÿê³ âè ââîäèòå íà ÏÊ);

– øèôðóâàòè ³íôîðìàö³þ – öå ÷è íå íàé-
íàä³éí³øèé ñïîñ³á çàõèñòó â³ä êîï³þâàííÿ;

– çä³éñíþâàòè âèìêíåííÿ êîìï’þòåðà ç 
ìåðåæ³ (íà ÷àñ, êîëè âè íèì íå êîðèñòóºòåñÿ);

– áóäüòå îáà÷íèìè ³ äîòðèìóéòåñÿ ³íôîð-
ìàö³éíî¿ ã³ã³ºíè.

Çëàìóâàííÿ ìîæíà ðîçãëÿäàòè ³ â ÿêîñò³ 
ðóø³éíî¿ ñèëè äëÿ ìîäèô³êàö³¿ ïðîãðàì-
íèõ ïðîäóêò³â ³ ñòâîðåííÿ íîâîãî, íàä³éíî-
ãî, ôóíêö³îíàëüíîãî ð³øåííÿ äëÿ ïîäîëàííÿ 
êîìï’þòåðíî¿ çëî÷èííîñò³. Ñâ³ò ðîçâèâàºòüñÿ, 
ðîçâèâàºòüñÿ çëî÷èííà IT-ñôåðà, òîìó ÷àñ 
âäîñêîíàëèòè ³ «á³ëèõ ïðîãðàì³ñò³â» – IT-ôà-
õ³âö³â ³ç áåçïåêè.
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