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Статтю присвячено стану і перспективам використання електронних інформаційних систем 
у розслідуванні воєнних злочинів та військових правопорушень під час дії воєнного стану. Актуальність 
теми зумовлена потребами практики, оскільки чисельна кількість воєнних злочинів та військових пра-
вопорушень значно зросла, про це свідчать показники ЄРДР, а також нагальною необхідністю ефек-
тивного розслідування та притягнення до відповідальності винних осіб. Необхідно зауважити, що до 
таких видів кримінальних правопорушень проявляється високий суспільний інтерес.

Мета. Мета цієї статті полягає у комплексному аналізі актуального стану використання елек-
тронних інформаційних систем і перспективних напрямів їх застосування для ефективного розсліду-
вання воєнних злочинів у сучасних реаліях воєнного стану. 

Методи. З метою отримання достовірних результатів у процесі дослідження були використані такі 
методи: логічно-структурний, який дозволив логічно та послідовно викласти науковий матеріал, індук-
ції й дедукції, формально-логічний метод та аналізу і синтезу, що дозволили провести певні узагальнення 
на основі вже проведених досліджень, порівняльно-правовий метод використовувався для формування 
та закріплення окремих понять, метод логічного узагальнення дозволив сформувати висновки. 

Результати. Автором висвітлено питання визначення категорії «воєнні злочини», здійснено аналіз 
актуального стану використання електронних інформаційних систем органами розслідування «воєн-
них злочинів» та «військових правопорушень», а також наведено перспективні напрями потенційного 
використання цифрових інструментів у розслідуванні воєнних злочинів.

У статті наведено висновки щодо активного використання електронних інформаційних систем, 
які використовуються в процесі розслідування воєнних злочинів та військових правопорушень, зокрема 
для збирання та зберігання доказів, пошуку та систематизації інформації і складання процесуальних 
документів тощо. Окрім цього, автором запропоновано розширити сферу використання електро-
нних інформаційних систем, зокрема для застосування технологій хмарного зберігання інформації, 
проведення розпізнання особи за зовнішністю або голосом, проведення дистанційної комунікації між 
органами досудового розслідування, судом та міжнародними інстанціями, систематизації та індек-
сування доказів, збирання інформації з відкритих джерел.

Ключові слова: електронні інформаційні системи, воєнні злочини, військові правопорушення, 
досудове розслідування, кримінальна юстиція, кримінальне провадження.
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The article is devoted to the study of the current state and prospects of using electronic information systems 
in the investigation of war crimes and military offenses during martial law. The relevance of the topic is driven 
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by practical needs, as the number of war crimes and military offenses has significantly increased, as evidenced 
by the data from the Unified Register of Pre-Trial Investigations. Additionally, there is an urgent necessity for 
effective investigations and bringing perpetrators to justice. Furthermore, these types of criminal offenses 
attract high public interest.

Objective. The purpose of this article is to conduct a comprehensive analysis of the current state of electronic 
information systems and the prospects for their application in the effective investigation of war crimes under 
the conditions of martial law.

Methods. To obtain reliable results, the study used the following methods: the logical-structural method, 
which allowed for a logical and sequential presentation of scientific material; induction and deduction; 
formal-logical methods; as well as analysis and synthesis, which made it possible to generalize the findings 
of previous studies. The comparative legal method was applied to develop and clarify specific concepts, while 
the method of logical generalization was used to formulate conclusions.

Results. The author explores the definition of the category of “war crimes”, analyzes the current state 
of electronic information systems used by investigative bodies for war crimes investigations, and highlights 
promising areas for the potential use of digital tools in such investigations.

The article concludes that electronic information systems are actively utilized in the investigation of war 
crimes, particularly for collecting and storing evidence, searching for and systematizing information, and drafting 
procedural documents. Additionally, the author suggests expanding the scope of electronic information systems, 
particularly through the application of cloud storage technologies, facial or voice recognition systems, remote 
communication between pre-trial investigation bodies, courts, and international institutions, as well as 
the systematization and indexing of evidence and the collection of information from open sources.

Key words: electronic information systems, war crimes, military offenses, pre-trial investigation, criminal 
justice, criminal proceedings.

Вступ. Відповідно до відкритих даних ста-
ном на грудень 2024 року на території Укра-
їни скоєно більше 154 000 воєнних злочинів 
і злочинів агресії за період з початку повно-
масштабного вторгнення (Офіс Генерального 
прокурора, 2024).

Не буде перебільшенням сказати, що 
фокус системи кримінальної юстиції України 
звернений на ефективне розслідування таких 
злочинів у найкоротші терміни, однак реа-
лії військового стану в країні створюють такі 
обставини, за яких надзвичайно важливим 
є документування і фіксація воєнних злочи-
нів на етапі розслідування задля оптимізації 
роботи органів кримінальної юстиції.

Застосування електронних інформаційних 
систем під час розслідування кримінальних 
правопорушень не є нововведенням, така 
практика є поширеною і відповідає вимогам 
часу. Однак питання використання електро-
нних засобів для розслідування воєнних зло-
чинів, природно, стало гостро актуальним 
після повномасштабного вторгнення. Нині 
слідчі, експерти та прокурори широко вико-
ристовують електронні інформаційні системи 
у досудовому розслідуванні, зокрема ЄРДР, 
онлайн-платформи для зберігання доказів 
скоєння воєнних злочинів, ексель-таблиці 
для систематизації інформації, гугл-диски 
для її зберігання та інші можливості цифро-
вих інструментів. Актуальність теми цього 
дослідження вмотивована тим, що ефективне 
розслідування воєнних злочинів і покарання 
винних осіб є необхідним процесом для вста-
новлення справедливості, а тому має високий 
суспільний інтерес.

Стан розробки. Вітчизняні науковці звер-
нули увагу на проблеми розслідування воєн-
них злочинів саме після початку повномасш-
табного вторгнення, коли кількість таких 
правопорушень почала зростати у геоме-
тричній прогресії. Серед інших актуальних 
тем ми виокремлюємо праці, присвячені 
застосуванню електронних інформаційних 
систем у розслідуванні воєнних злочинів.

Комплексне дослідження використання 
електронних інформаційних систем у діяль-
ності експертів-криміналістів під час розслі-
дування воєнних злочинів здійснив В. Шев-
чук. Цікавою є теза науковця про вимушеність 
органів досудового розслідування «балансу-
вати між швидкістю та повнотою розсліду-
вання, оскільки для обох показників бракує 
ресурсів та доказів, їх правильного та якіс-
ного документування» (Шевчук, 2023).

Висвітлює питання О. Дуфенюк, яка роз-
глядає розслідування воєнних злочинів 
з точки зору логістичного та криміналістич-
ного забезпечення, зокрема, авторка наго-
лошує на необхідності розробки засад пла-
нування розслідування воєнних злочинів, 
оптимізації роботи з цифровими та докумен-
тальними джерелами криміналістичної інфор-
мації (Дуфенюк, 2022).

Актуальним є дослідження М. Капустіної, 
Є. Демидової та К. Латиш, яке презентує ана-
ліз електронних інформаційних систем, що 
використовуються для фіксування і зберігання 
доказів воєнних злочинів, та онлайн-плат-
форм для документування воєнних злочинів 
(Капустіна, Демидова, Латиш, 2023).

Досліджує напрями використання штуч-
ного інтелекту в розслідуванні воєнних зло-
чинів і В. Орлов, виокремлюючи такі напрями, 
як: аналіз великих обсягів даних, обробка 
тексту, розпізнавання образів, аналіз соці-
альних мереж, автоматизоване розпізна-
вання обличчя, аналіз аудіо та відео, автома-
тизоване зіставлення доказів (Орлов, 2023).

Проводить дослідження застосування 
інформаційних систем Г. Авдєєва, яка роз-
глядає їх у межах «цифрової криміналістики», 
в тому числі для пошуку та аналізу цифро-
вих слідів, аналізу даних, збирання дока-
зової інформації у цифровому середовищі 
(Авдєєва, 2022).

Висвітлені нами наукові праці є дослі-
дженнями певних фрагментів застосування 
електронних інформаційних систем у розслі-
дуванні воєнних злочинів. Окрім того, необ-
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хідно зважати на динамічний характер дослі-
джуваного питання і його високе суспільне 
значення. Щоб повноцінно розкрити тему 
статті, перед автором постали такі завдання: 
визначити поняття та ключові ознаки воєн-
них злочинів; розкрити актуальний стан вико-
ристання інформаційних систем у розслі-
дуванні такої категорії злочинів, окреслити 
потенційно ефективні напрями розширення 
застосування електронних інформаційних 
систем у досудовому розслідуванні воєнних 
злочинів.

1. Поняття та ознаки воєнних злочинів
Перш ніж перейти безпосередньо до 

досліджуваного питання, варто окреслити 
межі об’єкта цього дослідження. Так, Кри-
мінальний кодекс України (надалі – КК) не 
містить поняття воєнних злочинів, проте Роз-
діл ХІХ особливої частини КК наводить пере-
лік військових кримінальних правопорушень 
(Кримінальний кодекс України, 2001).

Відзначимо, що у доктрині кримінального 
права сформувалось декілька концептуаль-
них підходів до співвідношення понять «вій-
ськові злочини» та «воєнні злочини»: вживання 
поняття «військові злочини» та «воєнні зло-
чини» як синоніми; розуміння поняття «воєн-
ний злочин» як більш загального поняття, 
що охоплює і поняття «військові злочини»; 
розмежування понять «військові злочини» 
та «воєнні злочини» з огляду на різний об’єкт 
правопорушення (Шевчук, 2023).

У цьому дослідженні ми прихильні до 
останньої концепції розмежування понять 
«воєнні злочини» і «військові злочини» як за 
різним об’єктом правопорушення, так і за 
суб’єктним складом (склад військових кри-
мінальних правопорушень характеризується 
спеціальним суб’єктом). Для усунення двоз-
начності зазначимо, що категорія військо-
вих кримінальних правопорушень не входить 
у межі нашого дослідження.

Більшість вітчизняних правників дійшли 
консенсусу, що під категорію воєнних злочи-
нів підпадають склади кримінальних право-
порушень, визначені у статті 438 КК «Пору-
шення законів та звичаїв війни», яка містить 
у собі перелік чотирьох складів воєнних зло-
чинів, і потім зазначає «та інші порушення 
законів та звичаїв війни» (Кримінальний 
кодекс України).

На думку О. Герасімова та інш., це поло-
ження відсилає до всього масиву міжнародних 
правових норм, які нині існують, як у межах 
гуманітарного права, так і в межах міжнарод-
ного права прав людини (Гарасимів, Марко, 
Ряшко, 2023). Своєю чергою О. Кравчук 
та М. Бондаренко зазначають, що стаття 438 
КК є нормою із «бланкетною диспозицією», 
що містить пряме посилання на міжнародне 
право та звичаї (Кравчук, Бондаренко, 2022). 
Таким чином, воєнний злочин можна визна-
чити як серйозне порушення міжнародного 
гуманітарного права (законів і звичаїв війни), 
за скоєння якого передбачена кримінальна 
відповідальність на національному та міжна-
родному рівнях (Сокуренко, 2023: 8, Страто-
нов, 2023: 25–56).

Із точки зору правозастосування категорія 
воєнних злочинів детально розкрита у Стан-

дартах розслідування воєнних злочинів, роз-
роблених під егідою Офісу Генерального 
прокурора України як методологічне керів-
ництво з розслідування воєнних злочинів для 
слідчих і прокурорів (Стандарти розсліду-
вання воєнних злочинів, 2023).

Відповідно до Стандартів воєнні злочини 
є одним із чотирьох видів міжнародних най-
тяжчих злочинів, закріплених у Римському 
статуті Міжнародного кримінального суду, це 
серйозні порушення законів та звичаїв, що 
застосовуються в міжнародних та неміжна-
родних збройних конфліктах у встановлених 
межах міжнародного права. Зазначається, 
що КК України замість поняття «воєнні зло-
чини» використовує термін «порушення зако-
нів та звичаїв війни» у контексті статті 438 
КК України, що підтверджує тезу, висунуту 
науковою спільнотою.

Так, ця стаття містить невичерпний пере-
лік кримінальних правопорушень, при цьому 
окремо визначає деякі спеціальні та осо-
бливі форми скоєння злочину: a) жорстоке 
поводження з військовополоненими; b) жор-
стоке поводження з цивільним населенням; 
c) вигнання цивільного населення для приму-
сових робіт; d) розграбування національних цін-
ностей на окупованій території; e) застосування 
засобів ведення війни, заборонених міжнарод-
ним правом; f) ті самі діяння, якщо вони поєд-
нані з умисним вбивством (Стандарти розслі-
дування воєнних злочинів, 2023).

Серед ключових ознак воєнних злочинів 
науковці відзначають такі:

– не мають терміну давності;
– мають «широку альтернативність кримі-

нально караних дій» (Кравчук, Бондаренко, 
2022);

– розслідування воєнних злочинів підпа-
дає під змішану юрисдикцію (національна 
та юрисдикція МКС);

– процесуальне керівництво досудовим 
розслідуванням воєнних злочинів здійснює 
Генеральна прокуратура, злочини реєстру-
ються та розслідуються спеціальними підроз-
ділами Служби безпеки, Національної поліції 
та Державного бюро розслідувань, органами 
прокуратури (Козьменко, Лебідь, Крапивін, 
Войнова, Сапожнікова, 2023: 24).

2. Сучасний стан використання елек-
тронних інформаційних систем у розслі-
дуванні воєнних злочинів

Розслідування воєнних злочинів пов’язане 
з деякими особливостями, у тому числі із 
веденням активних бойових дій та відсутністю 
доступу до територій, де було скоєно злочини, 
які ускладнюють роботу правоохоронних 
органів і зумовлюють виникнення проблем на 
етапі здійснення досудового розслідування 
щодо проведення окремих процесуальних 
дій, прийняття та оформлення процесуаль-
них рішень, відновлення втрачених матеріалів 
кримінального провадження, удосконалення 
системи захисту свідків, потерпілих, фахівців, 
що працюють з такою категорією справ, зміни 
строків розслідування такої категорії справ 
(Гарасимів, Марко, Ряшко, 2023). Перелічені 
проблеми можна частково вирішити за раху-
нок використання електронних інформацій-
них систем у розслідуванні воєнних злочинів.
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Окрім названих факторів, до чинників, 
які актуалізують використання електронних 
інформаційних систем під час розслідування 
воєнних злочинів, ми відносимо:

1. Особливості здійснення кримінального 
провадження в умовах надзвичайного стану 
(в тому числі воєнного стану).

Такий чинник говорить про об’єктивні 
умови здійснення кримінального прова-
дження і фактори, які на нього впливають: 
фізична небезпека, обмежений доступ і ком-
петенція органів кримінального провадження 
на непідконтрольних територіях, де вчинено 
правопорушення, особливості правового 
регулювання тощо (Гловюк, Дроздов, Тете-
рятник, Фоміна, Рогальська, Завтур, 2022).

2. Великий обсяг інформації.
Робота слідчого полягає в аналізі інформа-

ції і відокремленні з великого масиву даних 
«криміналістично значущої» (Гловюк, Дроз-
дов, Тетерятник, Фоміна, Рогальська, Завтур, 
2022). Інформація повинна мати низку харак-
теристик, одна з яких – системність. Систем-
ність інформації означає систематичний 
збір даних, їх оновлення та упорядкування, 
створення певних видів обліку інформації 
(Капустіна, Демидова, Латиш, 2023). Ці про-
цеси значно оптимізуються за рахунок вико-
ристання електронних інформаційних сис-
тем – реєстрів, онлайн-архівів, програм для 
обробки відео- і аудіоінформації тощо.

3. Брак часу і ресурсів, необхідність еко-
номії.

Такий чинник чи не найбільше демонструє 
ті позитивні зрушення, які створює викори-
стання цифрових інструментів у досудовому 
розслідуванні; до прикладу, економія часу 
і ресурсів досягається за допомогою вико-
ристання шаблонів процесуальних доку-
ментів, автоматичного пошуку інформації за 
заданими параметрами, використання тех-
нологій розпізнавання обличчя, переведення 
аудіозапису у текстовий формат тощо.

4. Міжнародне співробітництво
Як ми зазначали вище, воєнні злочини 

підсудні як національним правоохоронним 
органам, так і міжнародним інстанціям. До 
прикладу, Міжнародний кримінальний суд 
2 березня 2022 року відкрив провадження 
щодо розслідування воєнних злочинів, які 
належать до його компетенції, скоєних на 
території України (International Criminal Court). 
За таких обставин докази, зібрані україн-
ськими правоохоронними органами у процесі 
досудового розслідування воєнних злочинів, 
можуть бути використані міжнародними орга-
нами кримінальної юстиції. Обмін інформа-
цією здійснюється за допомогою електронних 
інформаційних систем. Особливості співпраці 
національних правоохоронних органів із МКС 
визначено Розділом ІХ-2 Кримінального про-
цесуального кодексу України (Стратонов, 
2024: 617–626).

Нині органи досудового розслідування 
використовують цифрові системи і плат-
форми у розслідуванні воєнних злочинів, 
зокрема платформу WarCrimes, розроблену 
за підтримки Офісу Генпрокурора України 
(Грачова, Лук’янчиков, 2022). Ця платформа, 
що також доступна у вигляді мобільного 

застосунку, зберігає фото- та відеофіксацію 
будівель, що отримали ураження через втор-
гнення рф в Україну. По суті, це є електронний 
архів доказів злочинних дій, які здійснила рф 
в Україні, які сприятимуть притягненню вій-
ськового керівництва та солдатів російської 
армії до юридичної відповідальності за прин-
ципами вітчизняного та міжнародного кри-
мінального судочинства (LSE Human Rights 
Blog, 2023: 324).

Окрім такої платформи, прикладами вико-
ристання електронних інформаційних систем 
у розслідуванні воєнних злочинів слугують: 
інформаційна система «Книга катів україн-
ського народу»; електронний реєстр геном-
ної інформації людини; єдиний реєстр осіб, 
зниклих безвісти за особливих обставин; 
аналітичний додаток «Воєнні злочинці РФ» 
(Капустіна, Демидова, Латиш, 2023), та інші 
онлайн-платформи для фіксації злочинів 
російської федерації проти цивільного насе-
лення України (портал RussianWarCriminals, 
чат-бот WarCrime Міністерства юстиції Укра-
їни, чат-бот Держекоінспекції для документу-
вання злочинів проти довкілля тощо). 

Інший влучний приклад – розпізнавання 
осіб за допомогою американської системи 
Clearview AI, яка використовує базу даних 
з 10 млрд фотопортретів (у т.ч. із соціаль-
них мереж) і за допомогою якої встанов-
лено особи окремих злочинців-військових 
РФ за їхніми фотознімками та фотороботами 
(Авдєєва, 2022).

Відповідно до Стандартів розслідування 
воєнних злочинів тривіальними інструмен-
тами для упорядкування доказів є: створення 
спільного робочого простору (наприклад, 
гугл-диск чи загальна мережева папка в кор-
поративній мережі); використання ексель-та-
блиць; використання карти населеного пункту 
(достатнього масштабу) із нанесенням необ-
хідних відміток про місця скоєння злочинів, 
зони перебування відповідних військових під-
розділів, місця виявлення ключових доказів 
тощо, відповідних змін за часовий період, що 
опрацьовується (Стандарти розслідування 
воєнних злочинів, 2023).

3. Перспективні напрями застосування 
електронних інформаційних систем

Досудове розслідування воєнних злочи-
нів може доповнюватись іншими прикла-
дами застосування електронних інформа-
ційних систем у перспективі. До прикладу, 
пошук і обробка даних із відкритих джерел за 
допомогою спеціальних технологій (напри-
клад, технології пошуку розвідувальних даних 
з відкритих джерел – OSINT, програми із 
визначення GPS локації) є інструментами, 
які використовують у повсякденній роботі 
неурядові організації та угруповання дослід-
ників Truth Hounds, Human Rights Watch, 
Bellingcat тощо. Зібрану інформацію вони 
передають до правоохоронних органів Укра-
їни і до МКС (Шевчук, Авдєєва, 2023). Такий 
напрям дослідження інформації і збирання 
доказів із відкритих джерел є перспективним 
з точки зору застосування у діяльності орга-
нів досудового розслідування, однак потре-
бує розробки і законодавчої регламентації, 
особливо у частині оцінки таких доказів.
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Природно, що одним із перспектив-
них напрямів використання інформаційних 
систем у розслідуванні воєнних злочинів 
є застосування штучного інтелекту, про що 
говорять дослідження українських науковців. 
Вочевидь, до переваг використання штучного 
інтелекту можна віднести підвищення ефек-
тивності, швидкості й об’єктивності розслі-
дування, забезпечення доступу до великих 
обсягів даних, виявлення закономірностей, 
які не очевидні для людини.

Серед основних напрямів використання 
штучного інтелекту В. Шевчук та Г. Авдєєва 
визначають аналіз супутникових знімків, ана-
ліз великого обсягу відео- та фотоматеріалів, 
які були зняті на місцях скоєння воєнних зло-
чинів, ідентифікацію підозрюваних та свідків, 
аналіз даних з медичних закладів, розпізна-
вання обличчя (Шевчук, Авдєєва, 2023).

Висновки. Підсумовуючи, зазначимо, 
що електронні інформаційні системи доволі 
активно використовуються у процесі роз-
слідування воєнних злочинів, зокрема для 
збирання та зберігання доказів, пошуку 
та систематизації інформації і складання про-
цесуальних документів.

З нашої точки зору, перспективними 
напрямами використання електронних інфор-
маційних систем у розслідуванні воєнних 
злочинів також є:

– застосування технологій хмарного збе-
рігання інформації щодо кримінального 
провадження з метою швидкого відновлення 
втраченого провадження відповідно до ч. 14 
ст. 615 КПК;

– проведення розпізнання особи за зов-
нішністю або голосом, іншими фізіологічними 
особливостями за допомогою спеціальних 
застосунків;

– проведення дистанційної комунікації між 
органами досудового розслідування, судом 
та міжнародними інстанціями, створення 
спільної платформи для обміну інформацією, 
знаннями та досвідом, а також для упорядку-
вання стандартів та методології досудового 
розслідування воєнних злочинів;

– використання електронних інформацій-
них систем для систематизації та індексу-
вання доказів – складання короткого опису 
кожного доказу для швидкого пошуку; 

– використання цифрових інструментів для 
збирання інформації з відкритих джерел та її 
аналізу на предмет доказовості. 
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