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Íàö³îíàëüíèé àâ³àö³éíèé óí³âåðñèòåò

It 
was noted that the consequences of this crime affect not only the interests of individual victims, 
but also companies, organizations, governments and society as a whole. Cybercrimes more often 
endanger the vital infrastructure, which in many countries is not controlled by the public sector, 
and such crimes can have a destabilizing effect on all segments of society. It was argument that 
the computer is the subject of a crime, and the information security is the object. These crimes are 
committed in a virtual space or within computer networks. Cybercrimes are committed by the usage 
of the computer systems or by using of the computer networks and other means of accessing the 
virtual space, as well as against computer systems, computer networks and computer data.

Ïîñòàíîâêà ïðîáëåìè. Íèí³ ê³áåðçëî÷èí-
í³ñòü – àêòóàëüíà ïðîáëåìà, ç ÿêîþ ç³øòîâõ-
íóëèñü óñ³ êðà¿íè ó ÕÕ² ñò. ³ ÿêà ïåðìàíåíò-
íî åêñïîíåíö³éíî çá³ëüøóºòüñÿ ÿê çà ñâî¿ìè 
ìàñøòàáàìè, òàê ³ çà ð³âíåì ñïðè÷èíåíî¿ 
øêîäè. Íåçâàæàþ÷è íà êîìïëåêñ çàõîä³â, ÿê³ 
âæèâàþòüñÿ îêðåìèìè ô³çè÷íèìè òà þðèäè÷-
íèìè îñîáàìè, à òàêîæ äåðæàâîþ, ê³áåðçëî-
÷èíö³ óñï³øíî ïðîäîâæóþòü ñâîþ ä³ÿëüí³ñòü ó 
ê³áåðïðîñòîð³. Ó çâ’ÿçêó ³ç öèì íèí³ îñîáëèâî 
âàæëèâî ïåðåãëÿíóòè óñ³ íàÿâí³ çàõîäè òà àê-

òèâíî ðîçðîáëÿòè íîâ³, ùî ïðèíåñóòü á³ëüøó 
êîðèñòü òà ñôîðìóþòü íàä³éíó ñèñòåìó ðåàë³-
çàö³¿ íàö³îíàëüíèõ ³íòåðåñ³â ó ê³áåðíåòè÷íîìó 
ïðîñòîð³ ÷åðåç ôîðìóâàííÿ íàä³éíîãî ìåõà-
í³çìó ïðîô³ëàêòèêó òà ê³áåðçëî÷èííîñò³. Ö³ òà 
³íø³ ôàêòîðè é çóìîâëþþòü àêòóàëüí³ñòü òåìè 
íàóêîâî¿ ñòàòò³.

Ñòóï³íü ðîçðîáëåíîñò³ ïðîáëåìè. Ï³ä 
÷àñ íàïèñàííÿ ñòàòò³ áóëè âèêîðèñòàí³ íàïðà-
öþâàííÿ ð³çíèõ íàóêîâö³â, çîêðåìà: Â.À. Ë³-
ïêàí [1], Î.Î. Òèõîìèðîâà [2], Î.Ì. Ïôî [3], 
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Ì.À. Ïîãîðåöüêîãî, Â.Ï Øåëîìåíöåâà [4], 
Í.Â. Ìiùóêà [5], Ñ.². Ìàðê³âà [6], Þ. Áåëü-
ñüêîãî [7] òîùî. 

Ìåòà ñòàòò³ – äîñë³äèòè ïîíÿòòÿ òà çì³ñò 
ê³áåðçëî÷èííîñò³. Çàðàäè äîñÿãíåííÿ ìåòè 
áóëè ïîñòàâëåí³ çàâäàííÿ: ñôîðìóëþâàòè 
àâòîðñüêå óçàãàëüíåíå ðîçóì³ííÿ òåðì³íà «ê³-
áåðçëî÷èíí³ñòü», ïðîàíàë³çóâàòè éîãî îçíàêè 
òà âèîêðåìèòè âèäè òà ôîðìè ïðîÿâó äàíîãî 
ÿâèùà íà ñó÷àñíîìó åòàï³, à òàêîæ âèçíà÷èòè 
îñíîâí³ ñóá’ºêòè òà îá’ºêòè.

Âèêëàä îñíîâíîãî ìàòåð³àëó. Ïåðø çà 
âñå, çàóâàæó, ùî òåðì³í «ê³áåðçëî÷èíí³ñòü» ó 
íàö³îíàëüíèõ îô³ö³éíèõ íîðìàòèâíî-ïðàâî-
âèõ äîêóìåíòàõ íå âèçíà÷åíèé, íåçâàæàþ÷è 
íà òå, ùî â³í âæèâàþòüñÿ â îêðåìèõ íîðìà-
òèâíî-ïðàâîâèõ àêòàõ, ùî ðåãóëþþòü ñóñï³ëüí³ 
â³äíîñèíè â ê³áåðïðîñòîð³. Ðàçîì ³ç òèì ñàìå 
ïîíÿòòÿ çàêð³ïèëîñÿ â ëåêñèêîí³ ïðàâîîõîðîí-
íèõ îðãàí³â ðîçâèíåíèõ äåðæàâ ªâðîïè ³ ñâ³òó. 
Ï³ä íèì çàçâè÷àé ðîçóì³ºòüñÿ âèä çëî÷èííîñò³ 
ó ñôåð³ êîìï’þòåðíî¿ ³íôîðìàö³¿ ³ òåëåêîìó-
í³êàö³é, íåçàêîííèé îá³ã ðàä³îåëåêòðîííèõ ³ 
ñïåö³àëüíèõ òåõí³÷íèõ çàñîá³â, ïîøèðåííÿ íå-
ë³öåíç³éíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ äëÿ 
ÅÎÌ, à òàêîæ äåÿê³ ³íø³ âèäè çëî÷èííîñò³.

Çàçíà÷ó, ùî ìàñøòàáè ê³áåðçëî÷èííîñò³ 
ÿê òðàíñíàö³îíàëüíîãî ÿâèùà çóìîâëþþòü 
÷èñåëüí³ ïðîáëåìè ïðàêòè÷íîãî ³ íàóêîâîãî 
õàðàêòåðó, âèð³øåííÿ ÿêèõ ìîæå çàáåçïå÷èòè 
í³âåëþâàííÿ íåãàòèâíîãî âïëèâó òà ì³í³ì³çà-
ö³þ òåìï³â òà ôîðì éîãî ðîçâèòêó.

Íèí³, â óìîâàõ âåäåííÿ ã³áðèäíî¿ â³éíè ÐÔ 
ïðîòè íàøî¿ äåðæàâè, ê³áåðçëî÷èíí³ñòü ñòà-
íîâèòü äëÿ Óêðà¿íè ñåðéîçí³øó íåáåçïåêó, í³æ 
5 ðîê³â òîìó. Îäíàê ó ðàìêàõ íàóêîâèõ äîñë³-
äæåíü íå ñïîñòåð³ãàºòüñÿ àäåêâàòíî¿ íàóêîâî¿ 
ðåôëåêñ³¿ íà çàçíà÷åí³ ïèòàííÿ. Íåçâàæàþ÷è 
íà îêðåì³ ðîçð³çíåí³ çóñèëëÿ ïðàâîîõîðîííèõ 
îðãàí³â, ÿê³ ñïðÿìîâàí³ íà áîðîòüáó ç îêðåìè-
ìè ê³áåðçëî÷èíàìè, ¿õ ê³ëüê³ñòü, íà æàëü, íå 
çìåíøóºòüñÿ, à, íàâïàêè, ïîñò³éíî çá³ëüøó-
ºòüñÿ. Îäíà ç áàãàòüîõ ïðè÷èí, íà ì³é ïîãëÿä, 
êðèºòüñÿ â òîìó, ùî ïðîãîëîøåíå çàâäàííÿ 
ùîäî ñòâîðåííÿ íàö³îíàëüíî¿ ñèñòåìè ê³áåð-
áåçïåêè â ðåàëüíîìó æèòò³ íå ðåàë³çîâàíî.

Ó 2008 ð. ó äåñÿòö³ íàéá³ëüø íåáåçïå÷íèõ 
çàãðîç, ùî çàçíà÷àþòüñÿ ôàõ³âöÿìè, áóëè 
ìåðåæ³ áîò³â – «ö³ëåñïðÿìîâàí³» àòàêè íà óðÿ-
äîâ³ ñàéòè, ïðèâàòí³ ï³äïðèºìñòâà òà ê³íöåâèõ 
êîðèñòóâà÷³â. À â 2013 ð., çã³äíî ç ïðîãíîçîì 
ôàõ³âö³â McAfee, íà ïåðøèé ïëàí âèéøëè çà-
ãðîçè, ïîâ’ÿçàí³ ç âèêîðèñòàííÿì ìîá³ëüíîãî 
äîñòóïó â ìåðåæó.

Çëî÷èíí³ñòü ó ê³áåðïðîñòîð³ – îäíà ç íàé-
ãîñòð³øèõ ïðîáëåì, ç ÿêîþ ç³òêíóëîñÿ ì³æíà-
ðîäíå ñï³âòîâàðèñòâî ïðîòÿãîì îñòàíí³õ äå-
ñÿòèë³òü ó çâ’ÿçêó ç ðîçâèòêîì ³íôîðìàö³éíèõ 
òåõíîëîã³é [8].

Ñó÷àñí³ ³íôîðìàö³éíî-êîìóí³êàö³éí³ òåõíî-
ëîã³¿ çàïðîâàäæóþòüñÿ ³ ðîçâèâàþòüñÿ íàáà-
ãàòî øâèäøå, í³æ çàêîíîäàâ÷³ òà ïðàâîîõî-
ðîíí³ îðãàíè ìîæóòü àäåêâàòíî ðåàãóâàòè íà 
¿õ çá³ëüøåííÿ.

Òåðì³í «ê³áåðçëî÷èíí³ñòü» ÷àñòî âæèâà-
ºòüñÿ ïîðÿä ³ç òåðì³íîì «êîìï’þòåðíà çëî-
÷èíí³ñòü», ïðè÷îìó íåð³äêî ö³ ïîíÿòòÿ âèêî-
ðèñòîâóþòüñÿ ÿê ñèíîí³ìè. Ä³éñíî, ö³ òåðì³íè 
äóæå áëèçüê³ îäèí îäíîìó, àëå íå ñèíîí³ì³÷-
í³. Ïîíÿòòÿ «ê³áåðçëî÷èíí³ñòü» (â àíãëîìîâíî-

ìó âàð³àíò³ – cybercrime) øèðøå çà ïîíÿòòÿ 
«êîìï’þòåðíà çëî÷èíí³ñòü» (computer crime), ³ 
òî÷í³øå â³äîáðàæàº ïðèðîäó òàêîãî ÿâèùà, ÿê 
çëî÷èíí³ñòü â ³íôîðìàö³éíîìó ïðîñòîð³. 

Òàê, Îêñôîðäñüêèé òëóìà÷íèé ñëîâíèê 
âèçíà÷àº ïðèñòàâêó “cyber” ÿê êîìïîíåíò 
ñêëàäíîãî ñëîâà. ¯¿ çíà÷åííÿ – òå, ùî â³äíî-
ñèòüñÿ äî ³íôîðìàö³éíèõ òåõíîëîã³é, ìåðåæ³ 
²íòåðíåò, â³ðòóàëüíî¿ ðåàëüíîñò³. Ïðàêòè÷íî 
òàêå ñàìå âèçíà÷åííÿ äàº Êåìáðèäæñüêèé 
ñëîâíèê. Òàêèì ÷èíîì, “cybercrime” – öå 
çëî÷èíí³ñòü, ïîâ’ÿçàíà ÿê ³ç âèêîðèñòàííÿì 
êîìï’þòåð³â, òàê ³ ç âèêîðèñòàííÿì ³íôîðìà-
ö³éíèõ òåõíîëîã³é ³ ãëîáàëüíèõ ìåðåæ. Âîä-
íî÷àñ òåðì³í “computer crime” â îñíîâíî-
ìó ñòîñóºòüñÿ çëî÷èí³â, ÿê³ ñêîºí³ ùîäî 
êîìï’þòåð³â àáî êîìï’þòåðíèõ äàíèõ. ²äåÿ ïî-
ä³ëó òåðì³í³â «ê³áåðçëî÷èíí³ñòü» ³ «êîìï’þòåð-
íà çëî÷èíí³ñòü» ³ âèêîðèñòàííþ ïåðøîãî òåð-
ì³íà ³ çàêð³ïëåíà â ì³æíàðîäíîìó ïðàâ³. Ðàäà 
ªâðîïè â ëèñòîïàä³ 2001 ð. ïðèéíÿëà Êîíâåí-
ö³þ ïðî ê³áåðçëî÷èíí³ñòü, âæèâøè ñàìå òåð-
ì³í “cybercrime”, à íå “computer crime” [9]. 
Íèí³ îô³ö³éíå âèçíà÷åííÿ ê³áåðçëî÷èííîñò³ 
íà ì³æíàðîäíîìó ð³âí³ â³äñóòíº.

Õî÷à àíàë³ç íàö³îíàëüíîãî çàêîíîäàâñòâà 
Óêðà¿íè, ùî ðåãóëþº ñóñï³ëüí³ ³íôîðìàö³éí³ 
â³äíîñèíè, äàº çìîãó ñòâåðäæóâàòè, ùî íàøà 
äåðæàâà âæèâàº íåîáõ³äíèõ çàõîä³â, ñïðÿìî-
âàíèõ íà ïðîô³ëàêòèêó òà ïðîòèä³þ êîìï’þ-
òåðíî¿ çëî÷èííîñò³. Ïðèêëàäîì öüîìó ìîæå 
ñëóæèòè Óêàç Ïðåçèäåíòà â³ä 31 ëèïíÿ 2000 ð. 
«Ïðî çàõîäè ðîçâèòêó íàö³îíàëüíî¿ ñêëàäîâî¿ 
ãëîáàëüíî¿ ³íôîðìàö³éíî¿ ìåðåæ³ Internet òà 
çàáåçïå÷åííÿ øèðîêîãî äîñòóïó äî ö³º¿ ìå-
ðåæ³ â Óêðà¿í³», à òàêîæ Ðîçä³ë 16 «Çëî÷èíè ó 
ñôåð³ âèêîðèñòàííÿ ÅÎÌ, ñèñòåì òà êîìï’þ-
òåðíèõ ìåðåæ» ÷èííîãî Êðèì³íàëüíîãî êîäåê-
ñó Óêðà¿íè. Àëå öüîãî âèÿâëÿºòüñÿ íåäîñòàò-
íüî äëÿ ïîâíîãî ïîäîëàííÿ ê³áåðçëî÷èííîñò³ 
â íàø³é êðà¿í³.

Òîìó îäí³ºþ ç ïðîáëåì, íà ÿêèõ äîö³ëü-
íî àêöåíòóâàòè, º ïðîáëåìà ïîíÿò³éíî-êà-
òåãîð³éíîãî àïàðàòó. Òåðì³í «ê³áåðçëî÷èí», 
ÿêèì íèí³ ó íàóêîâèõ êîëàõ ïðèéíÿòî ïîçíà-
÷àòè ñïåöèô³÷í³ âèäè çëî÷èí³â, â³äíåñåíèõ 
äî òàê çâàíî¿ «ê³áåðíåòè÷íî¿ ñôåðè», íàáóâ 
íà ïîñòðàäÿíñüêîìó ïðîñòîð³ äîñòàòíüî øè-
ðîêîãî âæèòêó, íå ìàþ÷è ñôîðìîâàíîãî çà-
ãàëüíîâèçíàíîãî þðèäè÷íîãî íàïîâíåííÿ. 
Çàëèøàºòüñÿ íåâèð³øåíîþ ïðîáëåìà íå ò³ëü-
êè âñòàíîâëåííÿ ñï³ââ³äíîøåííÿ «ê³áåðçëî-
÷èíó» ç òàêèìè ïðàâîâèìè êàòåãîð³ÿìè, ÿê 
«êîìï’þòåðíèé çëî÷èí», «çëî÷èí ó ñôåð³ 
êîìï’þòåðíî¿ ³íôîðìàö³¿», «çëî÷èí ó ñôåð³ 
âèêîðèñòàííÿ êîìï’þòåð³â», «çëî÷èí ó ñôå-
ð³ âèêîðèñòàííÿ ³íôîðìàö³éíèõ òåõíîëîã³é», 
àáî ³ç çàêîíîäàâ÷èì â Óêðà¿í³ ïîíÿòòÿì «çëî-
÷èí ó ñôåð³ âèêîðèñòàííÿ åëåêòðîííî-îá÷èñ-
ëþâàëüíèõ ìàøèí (êîìï’þòåð³â), ñèñòåì òà 
êîìï’þòåðíèõ ìåðåæ ³ ìåðåæ åëåêòðîçâ’ÿç-
êó», à é êîíöåïòóàëüíîãî âèçíà÷åííÿ ì³ñöÿ 
«ê³áåðçëî÷èíó» â ñèñòåì³ ïðîòèïðàâíèõ ä³ÿíü, 
ïåðåäáà÷åíèõ íàö³îíàëüíèì çàêîíîäàâñòâîì: 
ÿê îêðåìîãî âèäó öèõ ä³ÿíü, ÿê ñïåöèô³÷íî¿ 
ôîðìè ¿õ ñêîºííÿ, ÿê òîãî é ³íøîãî. Âñå öå 
ñòàâèòü ï³ä âåëèêèé ñóìí³â äîö³ëüí³ñòü ³ ìîæ-
ëèâ³ñòü íîðìàòèâíîãî âèçíà÷åííÿ ê³áåðçëî-
÷èíó ³ âïðîâàäæåííÿ éîãî ÿê îêðåìîãî âèäó 
çëî÷èí³â êðèì³íàëüíèì ïðàâîì [2, ñ. 189].
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Ç ìåòîþ ôîðìóëþâàííÿ àâòîðñüêîãî óçà-
ãàëüíåíîãî ðîçóì³ííÿ òåðì³íà «ê³áåðçëî÷èí-
í³ñòü» âèêîðèñòàíî íàÿâí³ äîêòðèíàëüí³ òà 
çàêîíîäàâ÷³ äåô³í³ö³¿.

Îòæå, ï³ä «ê³áåðçëî÷èíí³ñòþ» ïðîïîíóºòü-
ñÿ ðîçóì³òè:

– íåçàêîíí³ ä³¿, ÿê³ çä³éñíþþòüñÿ ëþäüìè, 
ùî âèêîðèñòîâóþòü ³íôîðìàö³éí³ òåõíîëîã³¿ ç³ 
çëî÷èííîþ ìåòîþ [3, ñ. 33], öå âèçíà÷åííÿ º 
äîñèòü àáñòðàêòíèì òà íåçðîçóì³ëèì. Òàêîæ 
âèêîðèñòàííÿ òåðì³íà «ëþäèíà» â þðèäè÷íèõ 
íàóêàõ º íåïðèéíÿòíèì, ³ â ö³é äåô³í³ö³¿ çî-
êðåìà. Ëþäèíà – öå, ïåðø çà âñå, æèâà ³ñòî-
òà, àëå íå âñ³ ëþäè ìàþòü ìîæëèâ³ñòü âèêîðè-
ñòàííÿ ³íôîðìàö³éíèõ òåõíîëîã³é. Êð³ì òîãî, 
ê³áîðã³çàö³ÿ ñóñï³ëüíèõ â³äíîñèí, ïîäàëüøå 
ïîøèðåííÿ áîò³â ñòâîðþº óìîâè äëÿ â÷èíåí-
íÿ íèìè òèõ ÷è ³íøèõ ïðîòèïðàâíèõ ä³é;

– ïðîòèïðàâíå âòðó÷àííÿ â ðîáîòó ê³áåð-
íåòè÷íèõ ñèñòåì, îñíîâíîþ êåð³âíîþ ëàíêîþ 
ÿêèõ º êîìï’þòåð (íàïðèêëàä, ñïîòâîðåííÿ 
³íôîðìàö³¿ ïðî ñòàí îá’ºêòà â êàíàë³ çâîðîò-
íîãî çâ’ÿçêó, ñïîòâîðåííÿ êåðóþ÷îãî ñèãíàëó 
é êàíàëó çâ’ÿçêó, âèêîðèñòàííÿ øê³äëèâîãî 
ïðîãðàìíîãî çàáåçïå÷åííÿ òîùî), ñòâîðåííÿ 
òà âèêîðèñòàííÿ ç³ çëî÷èííîþ ìåòîþ ïåâíî¿ 
ê³áåðíåòè÷íî¿ (êîìï’þòåðíî¿) ñèñòåìè, âèêî-
ðèñòàííÿ ç³ çëî÷èííîþ ìåòîþ íàÿâíèõ ê³áåð-
íåòè÷íèõ (êîìï’þòåðíèõ) ñèñòåì (íàïðèêëàä 
êîìï’þòåðíèõ ÷è òåëåêîìóí³êàö³éíèõ ìåðåæ 
ó øàõðàéñòâ³, âèìàãàíí³ òîùî) [10, ñ. 85], 
çàçíà÷åíà äåô³í³ö³ÿ ìîæå áóòè ïðèéíÿòà çà 
ïðèêëàä ï³ä ÷àñ ïðèéíÿòòÿ â³äïîâ³äíèõ íîð-
ìàòèâíî-ïðàâîâèõ àêò³â;

– çëî÷èíè, ÿê³ â÷èíÿþòüñÿ çà äîïîìîãîþ 
àáî ÷åðåç êîìï’þòåðí³ ñèñòåìè ÷è ïîâ’ÿçà-
í³ ñàìå ç êîìï’þòåðíèìè ñèñòåìàìè, òîáòî 
³ç ñóêóïí³ñòþ ïðèñòðî¿â, ç ÿêèõ îäèí ÷è á³ëü-
øå â³äïîâ³äíî äî ïåâíî¿ ïðîãðàìè âèêîíóþòü 
àâòîìàòè÷íó îáðîáêó äàíèõ [11];

– çëî÷èíè ó ñôåð³ êîìï’þòåðíî¿ ³íôîðìà-
ö³¿ [4, ñ. 89], òîáòî ï³ä ÷àñ âèêîðèñòàííÿ òåê-
ñòîâî¿, ãðàô³÷íî¿ ÷è áóäü-ÿêî¿ ³íøî¿ ³íôîðìà-
ö³¿ (äàíèõ), ÿêà ³ñíóº â åëåêòðîííîìó âèãëÿä³, 
çáåð³ãàºòüñÿ íà â³äïîâ³äíèõ íîñ³ÿõ ³ ìîæå 
ñòâîðþâàòèñü, çì³íþâàòèñü ÷è âèêîðèñòîâó-
âàòèñü çà äîïîìîãîþ ÀÅÎÌ;

– ïåðåäáà÷åíå êðèì³íàëüíèì çàêîíîì 
ñóñï³ëüíî íåáåçïå÷íå âèííå ä³ÿííÿ, ùî ïîëÿ-
ãàº ó ïðîòèïðàâíîìó âèêîðèñòàíí³ ³íôîðìà-
ö³éíèõ òà êîìóí³êàö³éíèõ òåõíîëîã³é, â³äïîâ³-
äàëüí³ñòü çà ÿêå âñòàíîâëåíà çàêîíîäàâñòâîì 
ïðî êðèì³íàëüíó â³äïîâ³äàëüí³ñòü [12];

– ñóêóïí³ñòü çëî÷èí³â, ùî â÷èíþþòüñÿ ó 
â³ðòóàëüíîìó ïðîñòîð³ çà äîïîìîãîþ êîìï’þ-
òåðíèõ ñèñòåì àáî øëÿõîì âèêîðèñòàííÿ 
êîìï’þòåðíèõ ìåðåæ òà ³íøèõ çàñîá³â äîñòó-
ïó äî â³ðòóàëüíîãî ïðîñòîðó, â ìåæàõ êîìï’þ-
òåðíèõ ìåðåæ, à òàêîæ ïðîòè êîìï’þòåðíèõ 
ñèñòåì, ìåðåæ ³  äàíèõ [13, ñ. 267];

– çëî÷èíí³ñòü ó ê³áåðíåòè÷íîìó (â³ðòóàëü-
íîìó) ïðîñòîð³ – ïðîñòîð³ êîìï’þòåðíî-òåëå-
êîìóí³êàö³éíèõ ìåðåæ [1, ñ. 190].

Êîíâåíö³ÿ «Ïðî ê³áåðçëî÷èíí³ñòü» òàêîæ íå 
äàº âèçíà÷åííÿ ïîíÿòòÿ «ê³áåðçëî÷èíí³ñòü». 
Âîäíî÷àñ â ¿¿ ïðåàìáóë³ çàçíà÷åíî, ùî Êîí-
âåíö³ÿ º íåîáõ³äíîþ äëÿ çóïèíåííÿ ä³é, ñïðÿ-
ìîâàíèõ ïðîòè êîíô³äåíö³éíîñò³, ö³ë³ñíîñò³ 
³ äîñòóïíîñò³ êîìï’þòåðíèõ ñèñòåì, ìåðåæ 
³ êîìï’þòåðíèõ äàíèõ, à òàêîæ çëîâæèâàí-

íÿ òàêèìè ñèñòåìàìè, ìåðåæàìè ³ äàíèìè, 
øëÿõîì âñòàíîâëåííÿ êðèì³íàëüíî¿ â³äïîâ³-
äàëüíîñò³ çà òàêó ïîâåä³íêó, íåîáõ³äíîþ äëÿ 
çóïèíåííÿ ä³é, ñïðÿìîâàíèõ ïðîòè êîíô³äåí-
ö³éíîñò³, ö³ë³ñíîñò³ ³ äîñòóïíîñò³ êîìï’þòåðíèõ 
ñèñòåì, ìåðåæ ³ êîìï’þòåðíèõ äàíèõ, à òàêîæ 
çëîâæèâàííÿ òàêèìè ñèñòåìàìè, ìåðåæàìè 
³ äàíèìè, øëÿõîì âñòàíîâëåííÿ êðèì³íàëü-
íî¿ â³äïîâ³äàëüíîñò³ çà òàêó ïîâåä³íêó, ÿê öå 
îïèñàíî ó Êîíâåíö³¿, íàäàííÿ ïîâíîâàæåíü, 
äîñòàòí³õ äëÿ åôåêòèâíî¿ áîðîòüáè ç òàêèìè 
êðèì³íàëüíèìè ïðàâîïîðóøåííÿìè øëÿõîì 
ñïðèÿííÿ ¿õíüîìó âèÿâëåííþ, ðîçñë³äóâàííþ 
òà ïåðåñë³äóâàííþ, ÿê íà âíóòð³øíüîäåðæàâ-
íîìó, òàê ³ íà ì³æíàðîäíîìó ð³âíÿõ, ³ óêëàäåí-
íÿ äîìîâëåíîñòåé ùîäî øâèäêîãî ³ íàä³éíîãî 
ì³æíàðîäíîãî ñï³âðîá³òíèöòâà [14]. 

Îòæå, â öüîìó êîíòåêñò³ кіберзлочин-
ність – öå ä³¿, à ñàìå: íåçàêîííèé äîñòóï; 
íåëåãàëüíå ïåðåõîïëåííÿ; âòðó÷àííÿ ó äàí³ 
àáî ó ñèñòåìó; çëîâæèâàííÿ ïðèñòðîÿì; øà-
õðàéñòâî; ïðàâîïîðóøåííÿ, ïîâ’ÿçàí³ ç äèòÿ-
÷îþ ïîðíîãðàô³ºþ; ïîðóøåííÿ àâòîðñüêèõ ³ 
ñóì³æíèõ ïðàâ; ïðàâîïîðóøåííÿ, ñïðÿìîâàí³ 
ïðîòè êîíô³äåíö³éíîñò³, ö³ë³ñíîñò³ ³ äîñòóï-
íîñò³ êîìï’þòåðíèõ ñèñòåì, ìåðåæ ³ êîìï’þ-
òåðíèõ äàíèõ, à òàêîæ çëîâæèâàííÿ òàêèìè 
ñèñòåìàìè, ìåðåæàìè ³ äàíèìè, ùî òÿãíóòü 
êðèì³íàëüíó â³äïîâ³äàëüí³ñòü [9].

Ðåçþìóþ÷è âèùåçàçíà÷åíå, àêöåíòóþ íà 
òîìó, ùî, ïåðø çà âñå, çàñîáîì äëÿ çä³éñ-
íåííÿ ê³áåðçëî÷èíó º êîìï’þòåð, à ñàìå 
êîìï’þòåðí³ ìåðåæ³ ÷è êîìï’þòåðí³ ñèñòå-
ìè. Ç êðèì³íàëüíî-ïðàâîâî¿ òî÷êè çîðó, â³í 
õàðàêòåðèçóºòüñÿ ïðÿìèì óìèñëîì, ìàéæå 
âèêëþ÷àºòüñÿ ìîæëèâ³ñòü íåäáàëîñò³. Òàêîæ 
ñóá’ºêòîì âèñòóïàº îñóäíà ô³çè÷íà îñîáà. 
Öåé âèä çëî÷èíó ñïðÿìîâàíèé íà ïîðóøåí-
íÿ ä³ÿëüíîñò³ ³íôîðìàö³éíèõ òà êîìï’þòåðíèõ 
ñèñòåì, ïîðóøåííÿ àâòîðñüêèõ ³ ñóì³æíèõ 
ïðàâ, íåçàêîíí³ ä³¿ ç äîêóìåíòàìè íà ïåðåêàç, 
ïëàò³æíèìè êàðòêàìè òà ³íøèìè çàñîáàìè 
äîñòóïó äî áàíê³âñüêèõ ðàõóíê³â, îáëàäíàí-
íÿì äëÿ ¿õ âèãîòîâëåííÿ òîùî.

Íàñë³äêè ê³áåðçëî÷èííîñò³ çà÷³ïàþòü íå 
ëèøå ³íòåðåñè îêðåìèõ îñ³á, ùî ñòàëè æåð-
òâàìè, àëå é êîìïàí³¿, îðãàí³çàö³¿, óðÿäè ³ 
ñóñï³ëüñòâî çàãàëîì. Ê³áåðçëî÷èíè íàé÷àñ-
ò³øå ñòàâëÿòü ï³ä çàãðîçó æèòòºâî âàæëèâó 
ÿê ³íôîðìàö³éíó, òàê ³ âçàãàë³ êðèòè÷íó ³íô-
ðàñòðóêòóðó, ÿêà â áàãàòüîõ êðà¿íàõ íå êîí-
òðîëþºòüñÿ ïóáë³÷íèì ñåêòîðîì, ³ òàê³ çëî÷è-
íè ìîæóòü â÷èíÿòè äåñòàá³ë³çóþ÷èé âïëèâ íà 
âñ³ âåðñòâè ñóñï³ëüñòâà. Òàêèì ÷èíîì ñòâåð-
äæóþ: ê³áåðçëî÷èíí³ñòü âèñòóïàº çàãðîçîþ 
íàö³îíàëüí³é áåçïåö³ â ê³áåðíåòè÷í³é ñôåð³.

Ïðîàíàë³çóâàâøè òåîðåòè÷í³ òà ïðàêòè÷í³ 
äîñë³äæåííÿ â ãàëóç³ âèçíà÷åííÿ ïîíÿòòÿ «ê³-
áåðçëî÷èí», ìîæíà ä³éòè âèñíîâêó, ùî ñåðåä 
ñó÷àñíèõ óêðà¿íñüêèõ íàóêîâö³â íåìàº ºäèíîãî 
ï³äõîäó äî âèçíà÷åííÿ ïîíÿòòÿ «ê³áåðçëî÷èí». 
Ïðè÷îìó ï³äõîäè äîñèòü ñóòòºâî â³äð³çíÿþòü-
ñÿ, ùî ìîæå áóòè ïðè÷èíîþ íåïðàâèëüíîãî 
òðàêòóâàííÿ, à öå, ó ñâîþ ÷åðãó, ìîæå ïðèçâå-
ñòè äî íåïðàâèëüíî¿ êâàë³ô³êàö³¿ çëî÷èííèõ 
ä³é, ùî ñòâîðèòü ïðîáëåìè íå ò³ëüêè íà òåî-
ðåòè÷íîìó, à é íà ïðàêòè÷íîìó ð³âíÿõ.

Ê³áåðçëî÷èíè ïîä³ëÿþòü íà âèäè çàëåæíî 
â³ä îá’ºêòà, â³ä ïðåäìåòà ïîñÿãàííÿ, çàëåæíî 
â³ä ñïîñîá³â ñêîºííÿ ³ ò. ï.
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Íàéá³ëüø ïîøèðåíà êëàñèô³êàö³ÿ ê³áåðçëî-
÷èí³â íèí³ ´ðóíòóºòüñÿ íà ñòðóêòóð³ Êîíâåíö³¿ 
Ðàäè ªâðîïè ïðî ê³áåðçëî÷èíí³ñòü. Öÿ êëà-
ñèô³êàö³ÿ íèí³ âèñòóïàº «åòàëîíîì», îñê³ëüêè 
íàÿâí³ ì³æíàðîäí³ òà ðåã³îíàëüí³ äîêóìåíòè, 
à òàêîæ íàóêîâà ïðàêòèêà, âèêîðèñòîâóþòü 
ñàìå öåé ïîä³ë.

1) ïðàâîïîðóøåííÿ ïðîòè êîíô³äåíö³é-
íîñò³, ö³ë³ñíîñò³ òà äîñòóïíîñò³ êîìï’þòåðíèõ 
äàíèõ ³ ñèñòåì:

• íåçàêîííèé äîñòóï – íàâìèñíèé äîñòóï 
äî ö³ëî¿ êîìï’þòåðíî¿ ñèñòåìè àáî ¿¿ ÷àñòèíè 
áåç ïðàâà íà öå ç ìåòîþ îòðèìàííÿ êîìï’þ-
òåðíèõ äàíèõ àáî ç ³íøîþ íåäîáðîñîâ³ñíîþ 
ìåòîþ;

• âòðó÷àííÿ â äàí³, íàâìèñíå ïîøêîäæåí-
íÿ, çíèùåííÿ, ïîã³ðøåííÿ, çì³íó àáî ïðèõî-
âóâàííÿ êîìï’þòåðíî¿ ³íôîðìàö³¿ áåç ïðàâà 
íà öå;

• âòðó÷àííÿ â ñèñòåìó – íàâìèñíå ñåðéîç-
íå ïåðåøêîäæàííÿ ôóíêö³îíóâàííþ êîìï’þ-
òåðíî¿ ñèñòåìè øëÿõîì ââåäåííÿ, ïåðåäà÷³, 
ïîøêîäæåííÿ, çíèùåííÿ, ïîã³ðøåííÿ, çàì³íè 
àáî ïðèõîâóâàííÿ êîìï’þòåðíèõ äàíèõ áåç 
ïðàâà íà öå;

• çëîâæèâàííÿ ïðèñòðîÿìè, à ñàìå ¿õ 
âèãîòîâëåííÿ, ïðîäàæ, ïðèäáàííÿ ç ìåòîþ 
âèêîðèñòàííÿ, ïîøèðåííÿ àáî íàäàííÿ äëÿ 
âèêîðèñòàííÿ ³íøèì ÷èíîì;

2) ïðàâîïîðóøåííÿ, ïîâ’ÿçàí³ ç êîìï’þòå-
ðàìè; 

3) ïðàâîïîðóøåííÿ, ïîâ’ÿçàí³ ç³ çì³ñòîì; 
4) ïðàâîïîðóøåííÿ, ïîâ’ÿçàí³ ç ïîðóøåí-

íÿì àâòîðñüêèõ òà ñóì³æíèõ ïðàâ [14]; 
5) àêòè ðàñèçìó òà êñåíîôîá³¿, â÷èíåí³ çà 

äîïîìîãîþ êîìï’þòåðíèõ ìåðåæ [15].
Ñåðåä îñíîâíèõ âèä³â ê³áåðçëî÷èííîñò³ 

âèä³ëÿþòü ïîøèðåííÿ øê³äëèâèõ ïðîãðàì, 
çëàì ïàðîë³â, êðàä³æêó íîìåð³â êðåäèòíèõ 
êàðò ³ ³íøèõ áàíê³âñüêèõ ðåêâ³çèò³â, à òàêîæ 
ïîøèðåííÿ ïðîòèïðàâíî¿ ³íôîðìàö³¿ ÷åðåç ³í-
òåðíåò [3, ñ. 33].

Çà îá’ºêòîì ïîñÿãàííÿ âèä³ëÿþòüñÿ òàê³ 
ãðóïè ê³áåðçëî÷èí³â: çëî÷èíè ïðîòè êîíô³-
äåíö³éíîñò³, ö³ë³ñíîñò³ òà äîñòóïíîñò³ êîìï’þ-
òåðíèõ äàíèõ ³ êîìï’þòåðíèõ ìåðåæ, åêî-
íîì³÷í³ êîìï’þòåðí³ çëî÷èíè, êîìï’þòåðí³ 
çëî÷èíè ïðîòè îñîáèñòèõ ïðàâ ³ íåäîòîðêàí-
íîñò³ ïðèâàòíî¿ ñôåðè, êîìï’þòåðí³ çëî÷èíè 
ïðîòè ñóñï³ëüíèõ ³ äåðæàâíèõ ³íòåðåñ³â. Ïðî-
òå âàðòî â³äçíà÷èòè, ùî áàãàòî ê³áåðçëî÷èí³â 
çàç³õàþòü â³äðàçó íà ê³ëüêà îá’ºêò³â. Ùå îäíà 
êàòåãîð³ÿ çëî÷èí³â, íå âêëþ÷åíà îêðåìî â Êîí-
âåíö³þ Ðàäè ªâðîïè (îòðèìàëà ïîøèðåííÿ 
ï³ñëÿ ïðèéíÿòòÿ Êîíâåíö³¿) – identity theft, êðà-
ä³æêà, ïåðåäà÷à ³ âèêîðèñòàííÿ ïåðñîíàëüíèõ 
äàíèõ ³ç ìåòîþ â÷èíåííÿ çëî÷èí³â [5, ñ. 173].

Íèí³ äîñèòü ïîøèðåíîþ º òàêà êëàñèô³êà-
ö³ÿ ê³áåðçëî÷èí³â: 

1) àãðåñèâí³ – ê³áåðòåðîðèçì, ïîãðîçà ô³-
çè÷íî¿ ðîçïðàâè (íàïðèêëàä, ïåðåäàíà ÷åðåç 
åëåêòðîííó ïîøòó), ê³áåðïåðåñë³äóâàííÿ, ê³-
áåðñòàëê³íã (ïðîòèïðàâíå ñåêñóàëüíå äîìà-
ãàííÿ òà ïåðåñë³äóâàííÿ ³íøî¿ îñîáè ÷åðåç 
³íòåðíåò), äèòÿ÷à ïîðíîãðàô³ÿ (ñòâîðåííÿ 
ïîðíîãðàô³÷íèõ ìàòåð³àë³â, âèãîòîâëåíèõ ³ç 
çîáðàæåííÿì ä³òåé, ïîøèðåííÿ öèõ ìàòåð³à-
ë³â, îòðèìàííÿ äîñòóïó äî íèõ);

2) íåàãðåñèâí³ – ê³áåðêðàä³æêà, ê³áåð-
âàíäàë³çì, ê³áåðøàõðàéñòâî, ê³áåðøïèãóí-

ñòâî, ïîøèðåííÿ ñïàìó òà â³ðóñíèõ ïðîãðàì 
[13, ñ. 156].

Âîäíî÷àñ, з урахуванням мотивації çëî-
÷èíö³â, ê³áåðçëî÷èíè âèäàºòüñÿ ìîæëèâèì 
óìîâíî ðîçä³ëèòè íà êàòåãîð³¿: 

• ê³áåðøàõðàéñòâî ç ìåòîþ çàâîëîä³ííÿ 
êîøòàìè; 

• ê³áåðøàõðàéñòâî ç ìåòîþ çàâîëîä³ííÿ 
³íôîðìàö³ºþ (äëÿ âëàñíîãî êîðèñòóâàííÿ àáî 
äëÿ ïîäàëüøîãî ïðîäàæó); 

• âòðó÷àííÿ â ðîáîòó ³íôîðìàö³éíèõ ñèñ-
òåì ³ç ìåòîþ îòðèìàííÿ äîñòóïó äî àâòîìà-
òèçîâàíèõ ñèñòåì óïðàâë³ííÿ (äëÿ íàâìèñ-
íîãî ïîøêîäæåííÿ çà âèíàãîðîäó àáî äëÿ 
íàíåñåííÿ øêîäè êîíêóðåíòàì);

• ³íø³ çëî÷èíè [3, ñ. 34].
Кіберзлочинністю ïðèéíÿòî ââàæàòè êðèì³-

íàëüíî êàðàí³ ä³¿, ùî ïåðåäáà÷àþòü íåñàíêö³-
îíîâàíå ïðîíèêíåííÿ â ðîáîòó êîìï’þòåðíèõ 
ìåðåæ, êîìï’þòåðíèõ ñèñòåì òà ïðîãðàì, ³ç 
ìåòîþ âèäîçì³íè êîìï’þòåðíèõ äàíèõ. Ïðè 
öüîìó êîìï’þòåð âèñòóïàº ÿê ïðåäìåò çëî-
÷èíó, à ³íôîðìàö³éíà áåçïåêà – îá’ºêòîì 
[3, ñ. 33]. Âàðòî çàóâàæèòè, ùî îá’ºêòîì ê³-
áåðçëî÷èí³â º ïåðñîíàëüí³ äàí³, áàíê³âñüê³ ðà-
õóíêè, ïàðîë³ òà ³íøà îñîáèñòà ³íôîðìàö³ÿ ÿê 
ô³çè÷íèõ îñ³á, òàê ³ á³çíåñó òà äåðæàâíîãî ñåê-
òîðó. Ê³áåðçëî÷èíí³ñòü º çàãðîçîþ íå ò³ëüêè íà 
íàö³îíàëüíîìó, à é íà ãëîáàëüíîìó ð³âí³. 

Íàéïîøèðåí³øèìè âèäàìè ê³áåðçëî÷èí³â º 
òàêîæ: êàðäèíã, ô³øèíã, â³øèíã, îíëàéí-øà-
õðàéñòâî, ï³òðàòñòâî, êàðä-øàð³íã, ñîö³àëüíà 
³íæåíåð³ÿ, ìîëâåð, ïðîòèïðàâíèé êîíòåíò, 
ðåôàéë³íã òà ³í. [6]

Àêöåíòóþ óâàãó íà òàêèõ ознаках кіберзло-
чинності:

1. Ö³ çëî÷èíè â÷èíÿþòüñÿ ó â³ðòóàëüíîìó 
ïðîñòîð³ àáî â ìåæàõ êîìï’þòåðíèõ ìåðåæ. 
Ê³áåðïðîñò³ð – öå ìîäóëüîâàíèé çà äîïî-
ìîãîþ êîìï’þòåðà ê³áåðíåòè÷íèé ïðîñò³ð, â 
ÿêîìó ì³ñòÿòüñÿ äàí³ ïðî îñ³á, ôàêòè, ÿâè-
ùà, ïðîöåñè, ïðåäñòàâëåí³ â ìàòåìàòè÷íîìó, 
ñèìâîëüíîìó ÷è ³íøîìó âèãëÿä³. Ö³ â³äîìîñò³ 
çíàõîäÿòüñÿ ó ïðîöåñ³ ðóõó ïî ëîêàëüíèõ ³ 
ãëîáàëüíèõ êîìï’þòåðíèõ ìåðåæàõ, çáåð³ãà-
þòüñÿ â ïàì’ÿò³ áóäü-ÿêîãî ô³çè÷íîãî àáî â³ð-
òóàëüíîãî ïðèñòðîþ, ñïåö³àëüíî ïðèçíà÷åíèõ 
äëÿ ¿õ çáåð³ãàííÿ, ïåðåðîáêè òà ïåðåäà÷³.

2. Ê³áåðçëî÷èíè â÷èíÿþòüñÿ çà äîïîìî-
ãîþ êîìï’þòåðíèõ ñèñòåì àáî ÷åðåç âèêîðè-
ñòàííÿ êîìï’þòåðíèõ ìåðåæ òà ³íøèõ çàñî-
á³â äîñòóïó äî ê³áåðïðîñòîðó, à òàêîæ ïðîòè 
êîìï’þòåðíèõ ñèñòåì, êîìï’þòåðíèõ ìåðåæ ³ 
êîìï’þòåðíèõ äàíèõ. Òàêèì ÷èíîì, åëåêòðî-
ííî-îá÷èñëþâàíà òåõí³êà ìîæå âèñòóïàòè ÿê 
çàñîáîì â÷èíåííÿ çëî÷èíó, òàê ³ ïðåäìåòîì 
çëî÷èíó [13, ñ. 126].

Ö³êàâîþ ³ ´ðóíòîâíîþ º äóìêà ôàõ³âöÿ ç 
³íôîðìàö³éíî¿ òåìàòèêè Â.Ì. Áóòóçîâà, ÿêèé 
âèä³ëèâ ñâ³é âè÷åðïíèé ïåðåë³ê îçíàê ê³-
áåðçëî÷èí³â: 

1) îçíàêîþ â³äíåñåííÿ ïåâíèõ çëî÷èí³â ó 
ñôåð³ âèñîêèõ ³íôîðìàö³éíèõ òåõíîëîã³é äî 
êîìï’þòåðíèõ º çíàðÿääÿ â÷èíåííÿ çëî÷è-
íó – êîìï’þòåðíà òåõí³êà. Ïðè÷îìó îá’ºêòîì 
ïîñÿãàííÿ º ñóñï³ëüí³ â³äíîñèíè ó ñôåð³ àâòî-
ìàòèçîâàíî¿ îáðîáêè ³íôîðìàö³¿; 

2) îçíàêîþ â³äíåñåííÿ çëî÷èí³â ó ñôå-
ð³ âèñîêèõ ³íôîðìàö³éíèõ òåõíîëîã³é äî ê³-
áåðçëî÷èí³â º ñïåöèô³÷íå ñåðåäîâèùå â÷è-
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íåííÿ çëî÷èí³â – ê³áåðïðîñò³ð (ñåðåäîâèùå 
êîìï’þòåðíèõ ñèñòåì òà ìåðåæ). Ïðè÷îìó 
îá’ºêòîì çëî÷èííîãî ïîñÿãàííÿ ìîæóòü áóòè 
â³äíîñèíè áóäü-ÿêî¿ ãàëóç³ ëþäñüêî¿ ä³ÿëüíî-
ñò³, ùî ìàþòü ñâ³é ïðîÿâ ó ê³áåðïðîñòîð³. Äî-
ñë³äíèê ïîñèëàºòüñÿ íà ïåðåë³ê ïðîòèïðàâíèõ 
ä³ÿíü, ÿê³ ïåðåäáà÷åí³ â Êîíâåíö³¿ òà Äîäàòêî-
âîìó ïðîòîêîë³ äî íå¿. Íà éîãî äóìêó, ò³ëüêè 
ä³ÿííÿ ç öüîãî ïåðåë³êó ìîæóòü áóòè â³äíåñåí³ 
äî ê³áåðçëî÷èí³â [16, ñ. 119].

Â³äñóòí³ñòü çàêîíîäàâ÷î çàêð³ïëåíèõ âèçíà-
÷åíü ïîðîäæóº íà òåîðåòè÷íîìó ð³âí³ ïåâí³ 
äèñêóñ³¿. Íèí³ íîðìàòèâíî-ïðàâîâå ðåãóëþ-
âàííÿ ê³áåðçëî÷èííîñò³ íå â³äïîâ³äàº ñó÷àñ-
íîìó ðîçâèòêó ³íôîðìàö³éíèõ òåõíîëîã³é, ùî 
çàãîñòðþº ïðîáëåìó ê³áåðçëî÷èííîñò³, ïåðå-
òâîðþþ÷è ¿¿ íà ðåàëüíó çàãðîçó íàö³îíàëü-
í³é áåçïåö³ Óêðà¿íè. Ùîäî ô³çè÷íèõ îñ³á, òî 
ê³áåðçëî÷èíí³ñòü ïîâ’ÿçàíà ç âèêîðèñòàííÿì 
ï³ðàòñüêîãî ïðîãðàìíîãî çàáåçïå÷åííÿ: çëî-
âìèñíèêè ìîæóòü îòðèìàòè äîñòóï äî ïåðñî-
íàëüíèõ äàíèõ êîðèñòóâà÷à. Ï³ðàòñòâî òàêîæ 
ñòâîðþº íàäçâè÷àéíî ñïðèÿòëèâ³ óìîâè äëÿ 
âèíèêíåííÿ òà ðîçâèòêó ê³áåðçëî÷èííîñò³.

Â Óêðà¿í³ äî ê³áåðçëî÷èí³â â³äíîñÿòü ïî-
ðóøåííÿ àâòîðñüêîãî ïðàâà ³ ñóì³æíèõ ïðàâ, 
øàõðàéñòâî, íåçàêîíí³ ä³¿ ç äîêóìåíòàìè íà 
ïåðåêàç, ïëàò³æíèìè êàðòêàìè òà ³íøèìè 
çàñîáàìè äîñòóïó äî áàíê³âñüêèõ ðàõóíê³â, 
îáëàäíàííÿì äëÿ ¿õ âèãîòîâëåííÿ; óõèëåí-
íÿ â³ä ñïëàòè ïîäàòê³â, çáîð³â (îáîâ’ÿçêîâèõ 
ïëàòåæ³â), ââåçåííÿ, âèãîòîâëåííÿ, çáóò ³ 
ðîçïîâñþäæåííÿ ïîðíîãðàô³÷íèõ ïðåäìåò³â, 
íåçàêîííå çáèðàííÿ ç ìåòîþ âèêîðèñòàííÿ 
àáî âèêîðèñòàííÿ â³äîìîñòåé, ùî ñòàíîâëÿòü 
êîìåðö³éíó àáî áàíê³âñüêó òàºìíèöþ [6]. 

Òåðì³íè, ÿê³ âæèâàþòüñÿ â Êîíâåíö³¿ 
òà äîäàòêîâîìó ïðîòîêîë³ äî íå¿, òàê ³ íå 
çíàéøëè ñâîãî âèçíà÷åííÿ ó â³ò÷èçíÿíîìó 
çàêîíîäàâñòâ³. Òàê, ó Çàêîí³ Óêðà¿íè «Ïðî 
îñíîâè íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè» çãà-
äóþòüñÿ òåðì³íè «êîìï’þòåðíà çëî÷èíí³ñòü» 
òà «êîìï’þòåðíèé òåðîðèçì», ïðîòå çàêîí 
íå äàº âèçíà÷åííÿ öèì ïîíÿòòÿì, òàêîæ ö³ 
âèçíà÷åííÿ â³äñóòí³ â ³íøèõ íîðìàòèâíèõ àê-
òàõ. Íå âèçíà÷åíî é ïîíÿòòÿ «êîìï’þòåðíèé 
òåðîðèçì» (ê³áåðòåðîðèçì) ó Çàêîí³ Óêðà¿íè 
«Ïðî áîðîòüáó ç òåðîðèçìîì», à ïèòàííÿ, ÿê³ 
ìîæóòü îõîïëþâàòèñÿ öèì ïîíÿòòÿì, ÷àñò-
êîâî âèêëàäåí³ ÿê ñêëàäîâà ÷àñòèíà ïîíÿòòÿ 
«òåõíîëîã³÷íèé òåðîðèçì» [7, ñ. 414].

Âàðòî çàçíà÷èòè, ùî â «Äîêòðèí³ ³íôîðìà-
ö³éíî¿ áåçïåêè Óêðà¿íè» çãàäóâàëèñÿ ïîíÿòòÿ 
«êîìï’þòåðíà çëî÷èíí³ñòü» òà «êîìï’þòåðíèé 
òåðîðèçì», à òàêîæ ïèòàííÿ çàõèñòó ³íôîðìà-
ö³¿ â³ä «ê³áåðíåòè÷íèõ àòàê». Ïðîòå â æîäíîìó 
ç ïåðåë³÷åíèõ àêò³â òàê ³ íå áóëî â³äîáðàæåíî 
âèçíà÷åííÿ öèõ ïîíÿòü.

Â³äçíà÷ó, ùî ÷àñòèíà öèõ äåë³êò³â ïåðåä-
áà÷åíà ÿê çëî÷èíè â ÊÊ Óêðà¿íè ó Ðîçä³ë³ XV² 
«Çëî÷èíè ó ñôåð³ âèêîðèñòàííÿ åëåêòðî-
ííî-îá÷èñëþâàëüíèõ ìàøèí (êîìï’þòåð³â), 
ñèñòåì òà êîìï’þòåðíèõ ìåðåæ ³ ìåðåæ åëåê-
òðîçâ’ÿçêó». Ïîðÿä ³ç öèì ñóñï³ëüí³ â³äíîñèíè 
â äàí³é ñôåð³ ðåãóëþþòüñÿ íèçêîþ ï³äçàêîí-
íèõ íîðìàòèâíî-ïðàâîâèõ àêò³â.

Â Óêàç³ Ïðåçèäåíòà Óêðà¿íè Ïðî ð³øåííÿ 
Ðàäè íàö³îíàëüíî¿ áåçïåêè ³ îáîðîíè Óêðà¿íè 
â³ä 4 áåðåçíÿ 2016 ð. «Ïðî Êîíöåïö³þ ðîç-
âèòêó ñåêòîðó áåçïåêè ³ îáîðîíè Óêðà¿íè» â³ä 

14 áåðåçíÿ 2016 ð. íåîäíîðàçîâî âæèâàþòü-
ñÿ ïîíÿòòÿ «ê³áåðçëî÷èí», «ê³áåðçëî÷èíí³ñòü», 
«ê³áåðçàãðîçà», «ê³áåðáåçïåêà», «ê³áåðøïè-
ãóíñòâî» òà ³íø³, îäíàê íå äàºòüñÿ âèçíà÷åííÿ 
æîäíîìó ç öèõ ïîíÿòü.

4 ÷åðâíÿ 2013 ð. áóâ çàðåºñòðîâàíèé 
ïðîåêò çàêîíó «Ïðî ê³áåðíåòè÷íó áåçïåêó 
Óêðà¿íè», îäíàê â íüîìó òàêîæ íå ì³ñòèòü-
ñÿ âèçíà÷åííÿ ïîíÿòòÿ «ê³áåðçëî÷èíí³ñòü» 
÷è «ê³áåðçëî÷èí». Ï³çí³øå, ó ïðîåêò³ çàêîíó 
«Ïðî îñíîâí³ çàñàäè çàáåçïå÷åííÿ ê³áåð-
áåçïåêè Óêðà¿íè» ¹ 2126à, çàðåºñòðîâàíî-
ìó 19.06.2015 ð., ï³ä ê³áåðçëî÷èíîì âèçíà-
÷àþòü ñóñï³ëüíî íåáåçïå÷íå âèííå ä³ÿííÿ ó 
ê³áåðïðîñòîð³, ïåðåäáà÷åíå çàêîíîäàâñòâîì 
Óêðà¿íè ïðî êðèì³íàëüíó â³äïîâ³äàëüí³ñòü, à 
ï³ä ê³áåðçëî÷èíí³ñòþ – ñóêóïí³ñòü ê³áåðçëî-
÷èí³â [9].

Íèí³ ïèòàííÿ ê³áåðçëî÷èííîñò³ º íàäçâè-
÷àéíî àêòóàëüíèì íà äåðæàâíîìó ð³âí³. Íàé-
÷àñò³øå ê³áåðçëî÷èíè ñòîñóþòüñÿ îá’ºêò³â 
êðèòè÷íî¿ ³íôðàñòðóêòóðè, çîêðåìà ³íôîðìà-
ö³éíî¿ ³íôðàñòðóêòóðè: åíåðãåòè÷í³ îá’ºêòè, 
òðàíñïîðò òà áàíê³âñüêèé ñåêòîð.

Òàêèì ÷èíîì, ïðîòèä³ÿ òà ïîïåðåäæåííÿ 
ê³áåðçëî÷èííîñò³ òà ð³âåíü ê³áåðáåçïåêè íèí³ 
º îäíèì ³ç íàéïð³îðèòåòí³øèõ íàïðÿì³â ó ïîë³-
òèö³ íàøî¿ äåðæàâè. Àëå çàðàäè êîìïëåêñíî¿ 
áîðîòüáè ç ö³ºþ ïðîáëåìîþ íåîáõ³äí³ ñï³ëüí³ 
çóñèëëÿ äåðæàâè, ãðîìàäÿí òà ì³æíàðîäíî¿ 
ñï³ëüíîòè çàãàëîì.

Ïðîáëåìà ïðîô³ëàêòèêè ê³áåðçëî÷èííîñò³ 
â Óêðà¿í³ – öå êîìïëåêñíà ïðîáëåìà. Íèí³ 
çàêîíè ìàþòü â³äïîâ³äàòè ñó÷àñíèì ðåàë³ÿì, 
à íå ð³âíþ ðîçâèòêó ÷è òî íàóêè, ÷è òî ðî-
çóì³ííÿ ïðàâëÿ÷î¿ ãðóïè ùîäî ïð³îðèòåòíîñò³ 
òèõ ÷è ³íøèõ íàö³îíàëüíèõ ³íòåðåñ³â. Ðîçâèòîê 
òåõíîëîã³é, ê³áîðã³çàö³ÿ òà ïîäàëüøå âïðîâà-
äæåííÿ øòó÷íîãî ³íòåëåêòó â íàøå æèòòÿ – öå 
âæå íå ìàéáóòíº, à ñüîãîäåííÿ. Òîìó áóäü-ÿê³ 
ïîäàëüø³ ðåôëåêñ³¿ ç öüîãî ïèòàííÿ ëèøåíü 
çàòÿãóâàòèìóòü ÷àñ òîä³, êîëè â³äíîñèíè ó ê³-
áåðïðîñòîð³ ðîçâèâàþòüñÿ øâèäêîïëèííî ³ 
íåë³í³éíî.

Ïð³îðèòåòíèì íàïðÿìîì º òàêîæ îðãàí³çà-
ö³ÿ âçàºìîä³¿ ³ êîîðäèíàö³ÿ çóñèëü ïðàâîîõî-
ðîííèõ îðãàí³â, ñïåöñëóæá, ñóäîâî¿ ñèñòå-
ìè, çàáåçïå÷åííÿ ¿õ íå ëèøå íàéñó÷àñí³øîþ 
ìàòåð³àëüíî-òåõí³÷íîþ áàçîþ, à é ðîçâèòîê 
àêìåîëîã³÷íèõ çàñàä ê³áåðáåçïåêîâî¿ îñâ³òè, 
ï³äãîòîâêà â³äïîâ³äíèõ ôàõ³âö³â. Æîäíà äåð-
æàâà íèí³ íå â çìîç³ ñàìîòóæêè ïðîòèñòîÿòè 
ê³áåðçëî÷èííîñò³. Íàãàëüíîþ íåîáõ³äí³ñòþ º 
àêòèâ³çàö³ÿ ó÷àñò³ Óêðà¿íè â ³íòåðåñàõ íàö³-
îíàëüíî¿ áåçïåêè â ð³çíîìàí³òíèõ ñèñòåìàõ 
ì³æíàðîäíî¿ òà ãëîáàëüíî¿ ³íôîðìàö³éíî¿ 
áåçïåêè, ïîñèëåííÿ ñï³âïðàö³ ç âñåñâ³òí³ìè 
³íôîðìàö³éíèìè ã³ãàíòàìè: Facebook, Apple, 
Google ³ç çàëó÷åííÿì øèðîêîãî êîëà àíàë³-
òè÷íèõ öåíòð³â, çîêðåìà íåäåðæàâíèõ òà ³í-
ñòèòóò³â ãðîìàäÿíñüêîãî ñóñï³ëüñòâà. 

Åêñïåðòè âïåâíåí³: ñàìå õàêåðè â íåäàëå-
êîìó ìàéáóòíüîìó ñòàíóòü çàãðîçîþ íîìåð 
îäèí, çì³ñòèâøè òåðîðèçì. Íåçâàæàþ÷è íà 
â³ðòóàëüí³ñòü çëî÷èí³â, áåçïîñåðåäíþ øêî-
äó âîíè çàâäàþòü ó ðåàëüíîìó ñâ³ò³. ßñêðà-
âèì ïðèêëàäîì ñòàëà ìàñøòàáíà àòàêà â³ðó-
ñó Petya íà óêðà¿íñüê³ ðåñóðñè, âèâåäåííÿ ç 
ëàäó ÷èñåëüíèõ ³íôîðìàö³éíèõ ñèñòåì îðãà-
í³â äåðæàâíî¿ âëàäè Óêðà¿íè.
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Áîðîòüáà ç ê³áåðçëî÷èíí³ñòþ íåìîæëèâà 
áåç ãëèáîêîãî ðîçóì³ííÿ ³ ïðàâîâèõ ïðîáëåì 
ðåãóëþâàííÿ ³íôîðìàö³éíèõ ìåðåæ. Ñàìå 
àíàë³ç âçàºìîçâ’ÿçêó ì³æ òåõí³÷íèìè õàðàê-
òåðèñòèêàìè ìåðåæ³ ³ çóìîâëåíèìè öèìè 
õàðàêòåðèñòèêàìè ïðàâîâèìè ³ ñîö³àëüíèìè 
òðóäíîùàìè, ç ÿêèìè ñòèêàþòüñÿ çàêîíîäàâ-
ö³ òà ïðàâîîõîðîíí³ îðãàíè, º ïåðøèì êðîêîì 
äî ìîæëèâîãî âèðîáëåííÿ ìåõàí³çì³â àäåê-
âàòíîãî ðåàãóâàííÿ íà ðîçâèòîê ³ çðîñòàííÿ 
ê³áåðçëî÷èííîñò³. Ìåõàí³çìè êîíòðîëþ, çàïî-
á³ãàííÿ òà ðîçñë³äóâàííÿ ïîñÿãàíü ó ê³áåð-
ïðîñòîð³ äóæå îáìåæåí³ ÿê ñîö³àëüíî, òàê ³ 
òåõíîëîã³÷íî.

Âèñíîâêè. Â³äñóòí³ñòü óí³ô³êîâàíîãî 
âèçíà÷åííÿ òåðì³íà «ê³áåðçëî÷èíí³ñòü» ñòâî-
ðþº ñïðèÿòëèâ³ óìîâè äëÿ âèíèêíåííÿ òà íå-
ìîæëèâîñò³ âèð³øåííÿ íèçêè ïðîáëåì. Íåâ³ä-
ïîâ³äí³ñòü ÷èííîãî çàêîíîäàâñòâà ñó÷àñíèì 
çàãðîçàì òà íåáåçïåêàì ó ê³áåðíåòè÷í³é ñôå-
ð³ òàêîæ ñïðèÿþòü âèíèêíåííþ òà ðîçâèò-
êó ê³áåðçëî÷èííîñò³. Ñóá’ºêòîì äàíîãî âèäó 
çëî÷èí³â º ô³çè÷íà îñóäíà ëþäèíà, îá’ºêòîì 
º, ïåðø çà âñå, ê³áåðáåçïåêà. Ê³áåðçëî÷è-
íè íàé÷àñò³øå ñòàâëÿòü ï³ä çàãðîçó æèòòºâî 
âàæëèâó ³íôðàñòðóêòóðó. Ê³áåðçëî÷èíè â÷è-
íÿþòüñÿ çà äîïîìîãîþ êîìï’þòåðíèõ ñèñ-
òåì àáî øëÿõîì âèêîðèñòàííÿ êîìï’þòåðíèõ 
ìåðåæ òà ³íøèõ çàñîá³â äîñòóïó äî â³ðòóàëü-
íîãî ïðîñòîðó, à òàêîæ ïðîòè êîìï’þòåðíèõ 
ñèñòåì, êîìï’þòåðíèõ ìåðåæ ³ êîìï’þòåðíèõ 
äàíèõ.


